Die Landesregierung

Nordrhein-Westfalen

¢ i s

-y o £ ; 5 . Lagp ¥

: CybérSicherﬁ'eitsStl;f:a’Ee'gie |
des Landes Nordrhein-Westfalen

aite

www.land.nrw


http://www.land.nrw

Cybersicherheitsstrategie des Landes Nordrhein-Westfalen

Vorwort

Vorwort

Die Pandemie hat jedem einzelnen von
uns noch einmal deutlich vor Augen
gefuhrt, wie wichtig und unverzichtbar
digitale Moéglichkeiten fur unser téagliches
Leben sind — beruflich wie privat.

Neben vielen Chancen bringt die zuneh-
mende Digitalisierung aller Lebensberei-
che aber auch Risiken und Gefahren mit
sich. So sind Cyberangriffe in unserer
vernetzten Welt zu einer ernsten und
taglichen Bedrohung geworden. Sie
betreffen sehr persénliche Daten, sie
greifen empfindlich in unser Leben und in
die Wirtschaft ein. Ob Diebstahl, Spiona-
ge oder Erpressung — Kriminalitat findet
zunehmend im Internet statt. Schon
heute werden weltweit jeden Tag mehr
als sechs Millionen Cyberangriffe veribt —
und es zeichnet sich ab: Diese Zahl wird
in Zukunft weiter steigen. Und noch ein
Trend fuhrt dazu, dass diese Bedrohung
steigt: Kriminelle im Netz planen zuneh-
mend komplexere Angriffe und fihren
ihre Taten immer professioneller aus.

Aktuelle Studien zeigen: Die wirtschaftli-
chen Schéden liegen allein in Deutschland
im Milliardenbereich. Angriffe auf ver-
netzte, kritische Infrastrukturen, wie zum
Beispiel Krankenhauser oder Energiesys-
teme, kdnnen erhebliche Auswirkungen
auf das offentliche Leben haben und
sogar Menschenleben gefahrden. Und
nicht zuletzt ist auch die gezielte Verbrei-
tung von Desinformation, um beispiels-
weise im Vorfeld von Wahlen politisch
Einfluss zu nehmen, eine Bedrohung fur
unsere freiheitlichen Grundwerte und
unsere Demokratie.

Cybersicherheit ist also ein Thema, das
uns alle angeht - jede Birgerin und

jeden Blirger genauso wie Wissenschaft,
Wirtschaft und Staat. Sie stellt eine
sicherheitspolitische Herausforderung flr
unsere Demokratie und flr unseren
Wohlstand dar, die wir nur gemeinsam
bewiéltigen kdnnen. Nordrhein-Westfalen
ist hier bereits auf einem guten Weg. Die
von der Landesregierung eingerichtete
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HENDRIK WUST
Ministerpasident des Landes
Nordrhein-Westfalen

und im Ministerium des Innern ange-
siedelte Koordinierungsstelle Cyber-
sicherheit Nordrhein-Westfalen ist ein
wichtiger Schritt fir mehr Sicherheit
im digitalen Raum.

Die neue Cybersicherheitsstrategie
geht diesen Weg konsequent weiter.
Hierbei verfolgen wir einen vernetzten
wie auch integrierten Ansatz. Wir wollen
gemeinsam mit allen gesellschaftlichen
Akteuren die Cybersicherheit in und far
unser Bundesland und seine Menschen
erhdhen. Dabei kdnnen wir in Nordrhein-
Westfalen auf ein enormes Potenzial

in Wissenschaft, Zivilgesellschaft

und Wirtschaft aufbauen. Information,
Pravention und die Stérkung der Resi-
lienz von Personen und Strukturen sind
neben der notwendigen Verfolgung von
Cyberstraftaten zentrale Faktoren des
Erfolges. Und es bleibt wichtig, vor-
handene Strukturen und Angebote aus-
zubauen, weiter zu starken und bekann-
ter zu machen.

HERBERT REUL
Minister des Innern des Landes
Nordrhein-Westfalen

Denn: Informierte Menschen sind in der
Lage, Gefahren und Risiken besser zu
erkennen und aktiv zu handeln. Das

gilt sowohl fur das Private als auch im
beruflichen Kontext. Die Menschen in
unserem Land und all jene, die in der
Wissenschaft, in Wirtschaftsunterneh-
men, Behdérden und Institutionen Ent-
scheidungen treffen, missen tber
Cybersicherheitsrisiken und mogliche
Gefahren aufgeklart sein, um sich selbst,
ihre Organisation und die Mitarbeiterin-
nen und Mitarbeiter angemessen schit-
zen zu kénnen. Wir alle sind hierbei
gefragt.

Wir laden Sie also herzlich ein, aktiv an
der Verbesserung der Cybersicherheit in
und far Nordrhein-Westfalen mitzuwirken!

Hendrik Wiist MdL Herbert Reul
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Cybersicherheit bildet das Ruckgrat fur

eine erfolgreiche Digitalisierung. Die
anhaltende Beschleunigung und Aus-
weitung der digitalen Transformation
haben das Bewusstsein fir eine damit
einhergehende, sichere Nutzung des

Cyberraums bereits gestarkt. Um fir die
Zukunft in Nordrhein-Westfalen ein noch

hoheres Cybersicherheitsniveau zu er-

reichen, schafft die Landesregierung mit
dieser Strategie — auch mit Blick auf die
Innere Sicherheit — die Voraussetzungen

fur eine Scharfung des Bewusstseins
als Pravention sowie flir eine schnelle
Einsatzbereitschaft im Falle digitaler

Bedrohungen, einen besseren Schutz
vor Cyberangriffen und eine Minderung
der daraus resultierenden Folgen.

Dafur hat die Landesregierung Nordrhein-
Westfalen folgende Ambition formuliert:
»Wir haben das Ziel, gemeinsam mit allen
gesellschaftlichen Akteuren das Cyber-
sicherheitsniveau in und fir Nordrhein-
Westfalen zu verbessern.”

Fur die Realisierung dieser Ambition
benennt die Landesregierung drei
Handlungsfelder und sechs strate-
gische Ziele:

ABBILDUNG 1

Die drei Handlungsfelder
zur Erh6hung der Cybersicherheit
in Nordrhein-Westfalen

c{:
N

e

GEMEINSAME AMBITION
Die sechs strategischen Ziele
der Landesregierung: »Wir haben das Ziel, gemeinsam mit allen

gesellschaftlichen Akteuren das Cybersicherheitsniveau

in und fiir Nordrhein-Westfalen zu verbessern.”

Koordination
und Kooperation
in NRW

© Erhshung der Wahrnehmung von
Cybersicherheit

@ Cybersicherheitspravention fiir kleine
und mittlere Unternehmen

© Steigerung der Cybersicherheits-
kompetenzen von Biirgerinnen und
Biirgern sowie Unternehmen

oDy
HOR

©

Steigerung der Effektivitat und Effizienz
der Kommunikation der Cybersicher-
heitsakteure im Land und aus dem

Land heraus
Cybersicherheit

in NRW

Cybersicherheit
als Erfolgsfaktor
fiir NRW

© Unterstiitzung der Forschung und des
Ausbaus des Wissenschaftsstandorts
Nordrhein-Westfalen

0@ Verbesserung der Datenlage im Bereich

Cybersicherheit Strategische MaBnahmen der Landesregierung
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Diese strategischen Ziele sollen im
Rahmen von konkreten MaRnahmen
erreicht werden, die den drei Handlungs-
feldern zugeordnet werden. Das erste
Handlungsfeld Cybersicherheit in Nord-
rhein-Westfalen stellt das bewusste

und verantwortungsvolle Handeln einer
jeden Person fur die individuelle Sicher-
heit im Cyberraum in den Fokus.

Das zweite Handlungsfeld Koordination
und Kooperation in Nordrhein-Westfalen
bezieht sich auf die effiziente Vernetzung
der Cybersicherheitsakteure als ein
Losungsweg fur ein erhéhtes Schutz-
niveau im Land.

Die Erhéhung der Attraktivitat Nordrhein-
Westfalens als Wirtschafts- und Wissen-
schaftsstandort wird im Zuge des dritten
Handlungsfeldes Cybersicherheit als
Erfolgsfaktor fiir Nordrhein-Westfalen
angestrebt.

Diese drei Handlungsfelder richten sich
an die Zielgruppen Burgerinnen und
Burger, Wirtschaft, Wissenschaft und die
offentliche Verwaltung.

In den Handlungsfeldern werden konkre-
te UmsetzungsmaBnahmen beschrieben,
die die Zielerreichung unterstiatzen. Zu
den konkreten MaBnahmen der Landes-
regierung zahlen insbesondere umfas-
sende Informationsangebote und eine
Vielzahl von Programmen zur Steigerung
der individuellen Medienkompetenz, um
die Pravention vor Cyberangriffen zu
fordern. Fir eine gesteigerte und effizien-
tere Vernetzung der Cybersicherheitsbe-
horden mit den vorhandenen Cybersicher-
heitsakteuren im Land kommt der offe-
nen Kommunikation und der Kooperation
eine besondere Bedeutung zu.

Ziel ist es ferner, das Vertrauen in die
staatlichen Institutionen im Umgang mit
Cyberangriffen zu starken. Angriffe auf
die Cybersicherheit werden aus unter-

schiedlichen Griinden haufig nicht bei
staatlichen Stellen gemeldet und auf die
Inanspruchnahme von Hilfe verzichtet.
Ubergreifend strebt das Land MaBnahmen
zum Ausbau einer besseren Datenlage
der Cybersicherheit an, um die Handlungs-
fahigkeit und Sicherheit Nordrhein-West-
falens im Cyberraum auch fir die Zukunft
zu erweitern, Handlungsbedarfe aufzu-
decken und die Erreichung von strategi-
schen Zielen nachvollziehbarer zu machen.

Da Cybersicherheit Landes- und Bundes-
grenzen Uberschreitet, ordnet sich

die Strategie fur Nordrhein-Westfalen in
die strategischen Uberlegungen auf
Bundes- und EU-Ebene ein. So werden
die Vorschlage der Bundes- und der
EU-Cybersicherheitsstrategie bertck-
sichtigt, die Zusammenarbeit Nordrhein-
Westfalens mit dem Bundesamt fur
Sicherheit in der Informationstechnik
(BSI) - insbesondere in dem Bereich
Kritische Infrastrukturen (KRITIS) —
verstérkt und Nordrhein-Westfalens
Mitwirken in landestibergreifenden
Kooperationen herausgestellt.

Die Cybersicherheitsstrategie konkreti-
siert die Digitalisierungsstrategie der Lan-
desregierung in Nordrhein-Westfalen
hinsichtlich der Ausgestaltung des Quer-
schnittthemas Cybersicherheit und
unterstitzt deren Leitlinie, dass Daten-
schutz, Informationssicherheit und
Datensouveranitat unserer Blrgerinnen,
Burger und Unternehmen die Grundlage
fur unsere digitale Gesellschaft sind.

Die Cybersicherheitsstrategie ftr Nord-
rhein-Westfalen ist zunachst auf drei Jahre
angelegt. Um dem dynamischen Charakter
der Cybersicherheitsthematik gerecht zu
werden, sollen eine Evaluation und Weiter-
entwicklung folgen. Anpassungen durch
die Landesregierung sind jedoch in
Anbetracht des sich rasant entwickeln-
den Cyberraums auch vor Ablauf der drei
Jahre moglich.
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ABBILDUNG 2

Ambition der Cyber-
sicherheitsstrategie
der Landesregierung

Nordrhein-Westfalen

Die fortschreitende Digitalisierung ver-
andert Staat, Wirtschaft und Gesellschaft
tiefgreifend. Sie ist sowohl der Schlssel
fur die Modernisierung von staatlichen
Institutionen, der Bildungs- und Ausbil-
dungslandschaft als auch fur die Inno-
vation und Wettbewerbsfahigkeit von
Unternehmen. Gleichzeitig birgt die
steigende Abhédngigkeit z. B. vom ,Inter-
net der Dinge” hohe Sicherheitsrisiken
fur Bargerinnen und Barger, Wirtschaft
und staatliche Akteure.

Die Cyber-Bedrohungslage ist auch in
Nordrhein-Westfalen gepragt von einer
steigenden Anzahl und stetig komplexe-
ren Cyberangriffen sowie sich standig
wandelnden Bedrohungen. Es gehért zu
den Aufgaben des Staates, im Rahmen
der Inneren Sicherheit fur einen héheren
Schutz zu sorgen und dadurch notwen-
diges Vertrauen im Cyberraum zu

schaffen. Als bevélkerungsreichstes
Bundesland mit den meisten steuer-
pflichtigen Unternehmen nimmt Nord-
rhein-Westfalen diese Aufgabe an und
veroffentlicht hiermit eine eigene Cyber-
sicherheitsstrategie.

Die Landesregierung von Nordrhein-
Westfalen steht an der Seite der Bundes-
regierung und der Européischen Union,
um sich fir einen globalen, offenen, stabi-
len und sicheren Cyberraum einzusetzen,
der auf Rechtsstaatlichkeit, Menschen-
rechten, Grundfreiheiten und demo-
kratischen Werten beruht. Die nordrhein-
westféalische Cybersicherheitsstrategie
verpflichtet sich diesen Werten. Diese
leiten das Handeln des Landes im Bereich
Cybersicherheit in den nachsten drei
Jahren und finden sich tbersetzt in den
geplanten strategischen MaBnahmen
wieder.

Wir haben das Ziel, gemeinsam mit
allen gesellschaftlichen Akteuren

das Cybersicherheitsniveau in und fir
Nordrhein-Westfalen zu verbessern.

Je starker die digitale Transformation

in Gesellschaft und Wirtschaft voran-
schreitet, desto mehr wird Cybersicher-
heit zu einem entscheidenden Faktor fir
deren Gelingen. Mobile Kommunikation,
mobiles Arbeiten und digitales Lernen
sind mittlerweile in fast allen Gesellschafts-
und Wirtschaftsbereichen selbstver-
standlich. Damit die beschleunigte Digita-
lisierung gelingt, brauchen Blrgerinnen
und Birger sowie Unternehmen, Schulen
und Hochschulen Vertrauen in die Sicher-
heit der Internetnutzung. Die Zusammen-

arbeit inner- und auBBerhalb des Landes
ist bei diesem wichtigen Vorhaben zu
verstetigen. Damit will die Landesregie-
rung in Zukunft sicherstellen, noch
schneller auf digitale Bedrohungen
reagieren zu kénnen, den Schutz vor
Angriffen insgesamt zu verbessern und
deren Folgen zu vermindern.

Alle Ressorts des Landes Nordrhein-
Westfalen beschaftigen sich intensiv
mit Digitalisierungsthemen und setzen
eigene Digitalisierungsvorhaben um.
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Nur wenn Cybersicherheit als eine
Querschnittsaufgabe verstanden wird,
kénnen Chancen und Potenziale der
Digitalisierung sicher genutzt werden.

Im Cyberraum entstehen immer neue
Bedrohungen, die sich auf alle Lebensbe-
reiche auswirken. Die Landesverwaltung
setzt MaBnahmen zur Informationssi-
cherheit nach dem IT-Grundschutz um,
um diesen Bedrohungen zu begegnen.
Fur Burgerinnen und Birger sowie Unter-
nehmen existieren weitere geeignete und
eigene Moglichkeiten, sich zu schitzen.
Diese Selbstschutz-MaBBnahmen férdern
die Resilienz und senken das Risiko von
Cyberbedrohungen. Einige dieser Ansatze
werden in der Strategie aufgezeigt.

Die Cybersicherheitsstrategie des Landes
Nordrhein-Westfalen bildet einen weiten,
ressortlibergreifenden Rahmen fur die
Cybersicherheitsaktivitaten der Landes-
regierung. Sie steht im Einklang mit der
Digitalstrategie der Landesregierung

und konkretisiert diese hinsichtlich der
Ausgestaltung des Querschnittthemas
Cybersicherheit.

Um dem dynamischen Charakter des
Themas Cybersicherheit gerecht

zu werden, bedarf es regelmabiger
Anpassungen und Fortschreibungen
dieser Cybersicherheitsstrategie. Der
ab 2021 jahrlich erscheinende Bericht
zur Cybersicherheit in Nordrhein-
Westfalen verschafft zuklnftig einen
komprimierten Uberblick Uiber den
Stand der Cybersicherheit sowie des
Umsetzungsfortschritts der Cybersi-
cherheitsstrategie. Die Uberpriifung
der Entwicklung des Cybersicherheits-
niveaus in Nordrhein-Westfalen erfolgt
auf der Grundlage eines Datenkonzeptes.
Eine strukturierte regelméaBige Daten-
erhebung und Studien im Auftrag der
Landesregierung erganzen die Dar-
stellung der Cybersicherheitslage in
Nordrhein-Westfalen.

Die Strategie wird zudem fortlaufend im
Hinblick auf neue Technologien und
Erkenntnisse sowie die aktuelle Gefahr-
dungslage und wichtige duBere Um-
stédnde (Pandemie, Terrorismus etc.)
Uberprift werden. Der Zeitraum dieser
Cybersicherheitsstrategie umfasst
zunachst drei Jahre (2021-2024), wobei
Aktualisierungen der Strategie auch vor
Ablauf dieses Zeitraums moglich sind.

Sicherheit im Cyberraum ergreift.

Die verstarkte Digitalisierung in Gesellschaft, Wirtschaft und Verwaltung
macht es erforderlich, dass der Staat — und damit auch die Landesregierung
von Nordrhein-Westfalen — konkrete MaBnahmen zur Verbesserung der
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Ausgangslage der Cybersicherheit und Cybersicherheitsarchitektur

Im Jahr 2020 wurde die Digitalisierung
in ganz Deutschland, auch aufgrund der
Corona-Pandemie, deutlich vorangetrie-
ben und ihre Méglichkeiten in vielen
Lebens- und Geschéftsbereichen sicht-
barer. Oft konnte die Arbeit ins Home-
office verlegt, online eingekauft und der
private Kontakt Giber Videokonferenzen

gepflegt werden. Universitaten und
Schulen sahen sich vielfach dabei gefor-
dert, den Lehrbetrieb kurzfristig auf
digitale Formate umzustellen.

Die unterschiedlichen Facetten der
Digitalisierung stellen die Menschen vor
neue Herausforderungen.

ABBILDUNG 3

Ausgangslage der
Cybersicherheit in
Nordrhein-Westfalen
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Cybersicherheit ist nicht mehr ausschlieR3-
lich ein Thema fur Fachleute. Nordrhein-
westfalische Burgerinnen und Blrger
besitzen haufig mehrere internetfahige
Geréte, wie Smartphones, Computer und
Tablets. Auch andere Gerate wie zum
Beispiel Leuchtmittel, Kiihlschranke oder
Rollladen sind heutzutage digital steuer-
bar und vernetzt. 95 Prozent der privaten
Haushalte in Nordrhein-Westfalen ver-
fugen Uber einen Internetanschluss.
Somit betrifft die digitale Vernetzung,
deren Sicherheit ganzheitlich betrachtet
werden muss, mittlerweile die grof3e
Mehrheit aller Haushalte.

Die zunehmende digitale Vernetzung
schafft aber auch eine gréBere Angriffs-
flache fiir Cyberkriminelle. Bedrohungs-
arten wie Malware, Spam, Phishing

und andere Cyberangriffe auf Rechner,
Smartphones sowie sonstige internet-
fahige Endgerate nehmen weiter zu.
Daruber hinaus entstehen auch neue
Moglichkeiten fur Cyberkriminelle, wie
beispielsweise der Betrug mit Corona-
Soforthilfen verdeutlicht: Mithilfe von
falschen Internetseiten wurden Burgerin-
nen und Birger dazu verleitet, sensible
Daten anzugeben, weil sie sich auf einer
offiziellen Antragsseite wahnten.

Neben Cyberkriminellen nutzen weltweit
auch fremde Nachrichtendienste Cyber-
angriffe, um sich Zugang zu den IT-Netzen
von anderen Nationen, Unternehmen
und Institutionen zu verschaffen. Cyber-
angriffe werden auch zur Einflussnahme
auf Wahlen und in Konfliktsituationen
eingesetzt. Aus Sicht der Landesregie-
rung wird Cybersicherheit daher auch als
ein Teilbereich der Inneren Sicherheit
verstanden.

Polizeilich wird zwischen Cybercrime im
weiteren und im engeren Sinne unter-
schieden. Cybercrime im weiteren Sinne
umfasst Straftaten, bei denen die Infor-

mationstechnik und das Internet als Tat-
mittel verwendet werden, die eigentliche
Tat allerdings nicht im Internet statt-
findet. Cybercrime im engeren Sinne
umfasst hingegen Straftaten, bei deren
Begehung Elemente der elektronischen
Datenverarbeitung in den Tatbestands-
merkmalen enthalten sind (z. B. Ransom-
ware, Botnetze etc.). Die Fallzahlen ftr
Cybercrime im engeren Sinne sind in
Nordrhein-Westfalen von 20.118 Fallen in
2019 auf 24.294 Falle in 2020 gestiegen.
Im Vergleich zum Vorjahr ist dies ein
Anstieg um Uber 20 Prozent. Auf Basis
der nur durch Strafanzeigen bekannt
gewordenen Félle bezifferte das Landes-
kriminalamt NRW (LKA) alleine die
durch Computerbetrug und Softwarepi-
raterie entstandenen Schaden auf rund
18,1 Millionen Euro. Neben diesen offiziell
statistisch erfassten Schaden gilt es
aber auch auf das grundsatzlich vorhan-
dene, potentielle Schadensvolumen
hinzuweisen. Laut der Studie ,Wirt-
schaftsschutz 2021" des Branchenver-
bandes BITKOM e. V. entstehen pro Jahr
bis zu 223,5 Milliarden Euro an finanzi-
ellen Schaden durch Cybercrime in
Deutschland. In Relation zu Nordrhein-
Westfalen wiirde das finanzielle Schaden
von bis zu 50 Milliarden Euro bedeuten.
Die Diskrepanz zur offiziell angezeigten
Schadenshéhe macht hierbei sehr
deutlich, dass betroffene Unternehmen
aus unterschiedlichen Griinden Cyber-
angriffe nicht anzeigen und dass das
Vertrauen in die staatlichen Stellen
verbessert werden muss.

Bundesweit geben viele Unternehmen an,
nicht ausreichend Uber Cybersicherheit
informiert zu sein. Unaufmerksame Inter-
netnutzende sowie Licken in der Cyber-
sicherheitsinfrastruktur von Unternehmen
er6ffnen immer wieder Schwachstellen,
die von Cyberkriminellen ausgenutzt
werden kénnen. Im Jahr 2020 wurden
Cybersicherheitsvorfalle zum ersten Mal
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als das groBte Geschéaftsrisiko fur
Unternehmen weltweit angesehen. Viele
nordrhein-westfalische Unternehmen
verfligen Uber eine ausgezeichnete Exper-
tise in ihrem Wirtschaftszweig und
stellen somit zunehmend ein Ziel fur
Industriespionage via Internet dar.

Neben der Wirtschaft sind bereits auch
Universitaten, Krankenh&user und

andere 6ffentliche Institutionen Angriffs-
ziel von Cyberkriminellen geworden.

Ein Beispiel ist das Universitatsklinikum
Dusseldorf, das 2020 Opfer eines
Hackerangriffs wurde. Das dortige IT
System wurde folgenschwer gestort, so
dass das Klinikum vortbergehend von
der Notfallversorgung abgemeldet
werden musste.

ABBILDUNG 4

Cybersicherheitsarchitektur
in Nordrhein-Westfalen

Kerninstanzen

In den Ressorts angesiedelte
Kontakt- und Hilfsangebote
zur Cybersicherheit

DIGITAL.
SICHER.NRW
- Kompetenz-
zentrum fir Cyber-
sicherheit in der
Wirtschaft

Cybercrime
Kompetenz-
zentrum

(LKA)

Koordinie-
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Vielen Herausforderungen im Bereich der
Cybersicherheit wird bereits vonseiten
des Landes begegnet. Die Cybersicher-
heitsarchitektur in Nordrhein-Westfalen
umfasst staatliche Institutionen und
staatlich Beauftragte, die sich vorrangig
mit dem Thema Cybersicherheit beschaf-
tigen und lasst sich in die Bereiche

Kerninstanzen sowie Landesverwaltung
aufgliedern (siehe Abbildung 4). Diese
engagieren sich fur das Querschnitts-
thema Cybersicherheit aus unterschied-
lichen Perspektiven heraus. Handlungs-
leitend fur diese Institutionen ist der
staatliche Auftrag, die Innere Sicherheit
zu gewabhrleisten.

Die Cybersicherheitsarchitektur in Nordrhein-Westfalen ist

in den letzten Jahren gewachsen und es kamen neue Institutionen
hinzu, um die bestehende Architektur zu erganzen. Die zu den
Kerninstanzen gehorenden Behorden sind klassisch im Bereich
der Inneren Sicherheit angesiedelt:

— Die Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW)
fungiert als zentrale Ansprechstelle der Justiz im Bereich Cybercrime,
insbesondere fir Staatsanwaltschaften und Polizeibehérden in Nordrhein-
Westfalen. lhr obliegt die Verfahrensfihrung u.a. bei Ermittlungen im
Bereich herausgehobener Cybercrime.

— Das Cybercrime Kompetenzzentrum NRW des LKA zielt auf die Steigerung
des Gefahrenbewusstseins und die Vermittlung wirkungsvoller Ma3nahmen zur
Minimierung von Cybercrime ab.

— Der Wirtschaftsschutz im Bereich des Verfassungsschutzes bietet Unternehmen
und Forschungseinrichtungen Unterstttzung durch PraventionsmafBnahmen
und Zusammenarbeit bei Bedrohungen an, die von auslandischen Nachrichten-
diensten ausgehen, etwa durch Wirtschaftsspionage oder Cyberangriffe.
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Durch das Verstandnis von Cybersicherheit als
Querschnittsaufgabe sind aber auch aus anderen

Bereichen wichtige Beteliligte der Cybersicherheitsarchitektur
in Nordrhein-Westfalen aufzufthren:

— Die Koordinierungsstelle Cybersicherheit NRW wurde im August 2020
gegrindet, um die nordrhein-westfalischen Akteurinnen und Akteure der Cyber-
sicherheit zu koordinieren, zu vernetzen und Synergieeffekte zu schaffen.

— Das Landeskabinett hat 2020 den Interministeriellen Ausschuss Cyber-
sicherheit (IMA Cybersicherheit) eingerichtet. Unter Beteiligung aller Ressorts
der Landesregierung tauscht sich der IMA Cybersicherheit regelmaBig zu
Themen der Cybersicherheit aus und starkt als Arbeitsgremium des Landes
die interne Kommunikation.

— DIGITAL.SICHER.NRW - Kompetenzzentrum fiir Cybersicherheit in der
Wirtschaft wurde 2021 zur Unterstitzung kleiner und mittlerer Unternehmen
(KMU) geschaffen. Zum Aufgabenspektrum gehéren das Aufbereiten von
Informationen zur Pravention und zielgruppenspezifischen Materialien zu
Cybersicherheitsthemen.

FUr den Schutz der Landesverwaltung selbst tragen die
folgenden Kerninstanzen die Verantwortung fur den Bereich
der Cyber- und Informationssicherheit:

— Die/Der Landesbeauftragte fiir Informationstechnik (NRW CIO) hat
die Aufgabe, die IT der Landesverwaltung bei Fragen der IT-Sicherheit,
IT-Plattformen und IT-Verfahren strategisch zu steuern und dabei alle
Ressorts mit einzubeziehen.

— Die/Der Informationssicherheitsbeauftragte (NRW CISO) unterstitzt
den/die NRW CIO bei der Aufgabe, die Landesregierung bei Fragen
der IT-Sicherheit zu beraten und aufzuklaren.

— Das Computer Emergency Response Team (CERT) NRW fungiert als zentrale
Anlaufstelle der Landesverwaltung und als Informationsschnittstelle zwischen
Einrichtungen und Behérden, dem Landesbetrieb IT.NRW sowie bundesweit
anderen deutschen CERTSs. Es ist fur die Pravention und ftr reaktive MaBnahmen
bei konkreten IT-Sicherheitsvorfallen innerhalb der Landesverwaltung
verantwortlich.
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Die vorgestellte Cybersicherheitsarchi-
tektur des Landes ist Teil der tbergrei-
fenden Cybersicherheitslandschaft

in Nordrhein-Westfalen. Diese umfasst
zusatzlich Institutionen aus Wissen-
schaft und Forschung, der Wirtschaft,
Multiplikatoren wie Verbande und private
Initiativen (zum Beispiel Cyber Security
Cluster Bonn, eurobits e. V.) sowie Koope-
rationen z.B. der Sicherheitspartner-
schaft im Bereich der Cybersicherheit.

Die Cybersicherheits- und IT-Sicherheits-
forschung ist ein wichtiger Teil der

Cybersicherheitslandschaft in Nordrhein-

Westfalen. Das Land verfligt mit mehr
als 700 Forscherinnen und Forschern im
Bereich der IT-Sicherheit, verteilt auf
rund 30 Fachhochschulen, Universitaten
und auBeruniversitare Forschungsein-
richtungen, Gber einen der wichtigsten
Forschungsstandorte fur die IT-Sicher-
heit in Deutschland. In den letzten Jahren
hat das Land vermehrt den Bereich
Cybersicherheit ausgebaut und in dessen
Forschung investiert.

Cybersicherheit ist zudem als wichtige
Wachstumsbranche der Wirtschaft fest
in Nordrhein-Westfalen verankert. So
sind im Land mehr als 400 IT-Sicher-
heitsunternehmen und viele junge
Start-ups im Bereich der IT-Sicherheit

angesiedelt. Einige der jungen Unter-
nehmen sind Ausgriindungen aus
Forschungseinrichtungen. Etablierte
IT-Sicherheitsunternehmen aus NRW
haben sich zu europaischen Marktfiih-
renden entwickelt. Dabei ist die strategi-
sche und bedeutsame Kooperation
zwischen den Wirtschaftsunternehmen
— Bedarfstragerinnen und Bedarfs-
tragern sowie Anbietenden — und der
offentlichen Verwaltung ein wichtiger
Baustein fur die Starkung dieses
Wirtschaftszweigs.

Das Zusammenwirken verschiedener
Beteiligter der Cybersicherheitsland-
schaft duBert sich auch durch eine Viel-
zahl an staatlichen, teilstaatlichen sowie
privaten Kooperationen im Bereich der
Cybersicherheit im Land. Innerhalb der
»Sicherheitspartnerschaft NRW* agieren
beispielsweise Wirtschaft, deren Verban-
de und staatliche Akteure, die gemein-
sam gegen Wirtschaftsspionage und
Wirtschaftskriminalitat vorgehen. Andere
regionale Cluster, so beispielsweise das
Cyber Security Cluster Bonn oder euro-
bits e. V. im Ruhrgebiet, schaffen eine
enge Verzahnung zwischen Anbieterin-
dustrie und Wissenschaft im engen
Dialog mit 6ffentlichen Einrichtungen
des Landes und des Bundes sowie
Vernetzung mit anderen européaischen
Cybersicherheitsclustern.

Die Herausforderungen der Cybersicherheit werden nicht zuletzt auch
durch die Corona-Pandemie deutlich sichtbarer. Die Landesregierung
Nordrhein-Westfalen hat bereits mit zahlreichen Akteuren eine Cybersicher-
heitsarchitektur aufgebaut, die Unterstiitzungsangebote fiir Verwaltung,
Wirtschaft sowie Biirgerinnen und Biirger bereitstellt.




Cybersicherheitsstrategie des Landes Nordrhein-Westfalen

/lele der
Cybersicherheitspolitik
der Landesregierung
Nordrhein-\Westtalen




Cybersicherheitsstrategie des Landes Nordrhein-Westfalen

Ziele der Cybersicherheitspolitik der Landesregierung

ABBILDUNG 6

Cybersicherheits-
ziele fur Nordrhein-
Westfalen

Die Landesregierung hat die Ambition formuliert, gemeinsam
mit allen gesellschaftlichen Akteuren, das Cybersicherheits-
niveau in und far Nordrhein-Westfalen zu verbessern.

Aus dieser Ambition heraus werden die sechs Cybersicher-
heitsziele fur die kommenden drei Jahre abgeleitet:

@
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Die Erreichung dieser sechs Ziele soll
durch die in den drei Handlungsfeldern
(siehe Kapitel 4) aufgefuhrten konkreten
MaBnahmen angestrebt werden.

Um das Schutzniveau zu erhéhen und
den Cyberraum sicherer fur alle Men-
schen in Nordrhein-Westfalen gestalten
zu kénnen, mussen Cybersicherheits-
themen préasenter gemacht und das
Bewusstsein daftir unter den Technolo-
gie-Nutzerinnen und -Nutzern erhéht
werden. Allein durch die erhéhte Auf-
merksamkeit der Einzelnen fir die
Gefahrenlage konnte ein nicht unerhebli-
cher Anteil an Cybervorfallen verhindert
werden. Die Verhinderung von Cyberan-
griffen ist prioritar und wird durch eine
erhohte Cybersicherheitskompetenz

Erhéhung der Wahrnehmung von Cybersicherheit
Cybersicherheitspréavention fiir kleine und mittlere Unternehmen

Steigerung der Cybersicherheitskompetenzen von Biirgerinnen
und Biirgern sowie Unternehmen

Steigerung der Effektivitat und Effizienz der Kommunikation
der Cybersicherheitsakteure im Land und aus dem Land heraus

Unterstiitzung der Forschung und des Ausbaus des Wissenschafts-
standorts Nordrhein-Westfalen

Verbesserung der Datenlage im Bereich Cybersicherheit

aller Burgerinnen und Birger im Land
gefordert.

Zuséatzlich zur Pravention kommen der
Vernetzung und den Kooperationen der
Akteure innerhalb der Cybersicherheits-
architektur eine besondere Bedeutung
zu. Nur wenn die Landesverwaltung
effizient kommuniziert, kann auch
effektiv nach einem Cyberangriff gehol-
fen werden. Dieses Ziel wird institutionell,
organisatorisch und kulturell in den Blick
genommen.

Auch Institutionen der Wissenschaft
und Forschung sollen weiterhin gezielt
gefordert und bei der Vernetzung mit-
einander unterstitzt werden, da sie neue
Ansétze auf verschiedenen Ebenen
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erforschen. Hieraus entstehen Start-
ups oder es werden gemeinsam mit der
Cybersicherheitsindustrie Loésungen
von morgen entwickelt. Diese neuen
Erkenntnisse werden die Grundlagen
staatlichen und wirtschaftlichen Han-
delns beeinflussen. Zudem ist die
Cybersicherheitsindustrie ein inharent
wichtiger Wirtschaftszweig mit enor-
mem zukinftigem Wertschépfungs- und
Wachstumspotenzial, den es zu unter-
statzen gilt. Nordrhein-Westfalen hat
sich in seinem industriepolitischen
Leitbild das Ziel gesetzt, die européische
Fahrungsrolle Nordrhein-Westfalens

bei der IT-Sicherheitsforschung und den
Wirtschaftsschutz auszubauen sowie
die Cybersicherheit in der Wirtschaft

zu stéarken.

Nur wenn Blrgerinnen und Burger,
Unternehmen und 6ffentliche Institutio-
nen Cyberangriffe oder Angriffsversuche
melden, kdnnen staatliche Institutionen
auch effektiv helfen und vor neuen
Taktiken der Cyberkriminellen warnen.
Viele Cyberangriffe werden jedoch aus
Sorge vor negativen Konsequenzen nicht
gemeldet, beispielsweise bei Ransom-
ware-Angriffen. Die Landesregierung
wird daher gezielt vertrauensbildende
MaBnahmen unterstitzen, die die Wahr-
nehmung in die fachliche Expertise und
Effizienz zustandiger Institutionen
starken.

Ubergreifendes Ziel fur alle Handlungs-

felder ist die Verbesserung der Datenlage.

Durch eine Kombination von Kennzahlen
und Daten sowie ergédnzenden Studien
wird kiinftig regelmafig ein NRW-spezi-
fisches Lagebild der Cybersicherheit
erstellt, der Umsetzungsfortschritt der
Cybersicherheitsstrategie gemessen und

Handlungsbedarfe identifiziert werden
kénnen. Vorrangig sollen nach Méglich-
keit vorhandene Datenquellen in der
Landesverwaltung und bei Kooperations-
partnerinnen und Kooperationspartnern
hierfar erschlossen werden. Das dafur
erforderliche Datenkonzept wird durch
die Koordinierungsstelle Cybersicherheit
NRW unter Beteiligung des Interministe-
riellen Ausschusses erstellt und abge-
stimmt. Zusatzlich wird die Koordinie-
rungsstelle Studien beauftragen, die
Grundlage fur die bedarfsgerechte Weiter-
entwicklung von MaBnahmen sind, damit
der Cybersicherheitsstandort Nordrhein-
Westfalen weiter gestarkt wird.

Die im Zentrum der Cybersicherheits-
strategie stehenden drei Handlungsfelder
umfassen die Zielgruppen Blrgerinnen
und Burger, die Wirtschaft, die Wissen-
schaft und die 6ffentliche Verwaltung in
Nordrhein-Westfalen.

Die Cybersicherheitsstrategie steht im
Einklang mit der Digitalstrategie der
Landesregierung. Sie stitzt insbesonde-
re die Leitlinien, dass Datenschutz,
Cybersicherheit und Datensouveranitat
fur die Burgerinnen und Burger und
Unternehmen die Grundlage unserer
digitalen Gesellschaft sind und dass die
Digitalisierung ein Hochstmaf an Sicher-
heit fir die Menschen durch den Ausbau
resilienter Infrastrukturen und der
Fahigkeit von Staat sowie Blrgerinnen
und Burgern, sich vor Gefahren wie
Naturkatastrophen, Pandemien oder
kriminellen Tatigkeiten zu schitzen,
ermoglicht.

Die Cybersicherheitsstrategie konkreti-
siert die in der Digitalstrategie ange-
sprochenen Handlungsfelder Sicherheit
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und Datenschutz hinsichtlich der Cyber- vorhandener Kompetenzen, Férderung
sicherheit und erganzt die Digitalisie- des Respekts in sozialen Medien und
rungsoffensive in den Bereichen der Informationssicherheit durch konkrete
Kompetenzférderung, Férderung der MaBnahmen.

Digitalen Sicherheit durch Nutzung

Die sechs Ziele der Cybersicherheitsstrategie starken das Cybersicher-
heitsniveau in Nordrhein-Westfalen systematisch und in Einklang mit der
Digitalstrategie der Landesregierung.
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Im Rahmen dieser Cybersicherheitsstrategie werden
die sechs strategischen Ziele im Rahmen von drei
Handlungsfeldern angestrebt, die das Ubergeordnete
Ziel der Erhohung von Cybersicherheit in Nordrhein-
Westfalen stutzen:

Cybersicherheit in Nordrhein-Westfalen
Das Fortschreiten der Digitalisierung in Nordrhein-Westfalen erfordert
das bewusste Handeln eines jeden Einzelnen.

P
4\13
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Koordination und Kooperation in Nordrhein-Westfalen
[@B Koordination und Kooperation im Bereich Cybersicherheit dienen als
Losungsweg zu einer erhéhten Sicherheit in Nordrhein-Westfalen.

Cybersicherheit als Erfolgsfaktor fir Nordrhein-Westfalen
@\@ Den kleinen und mittleren Unternehmen muss eine besondere Unterstiitzung
angeboten werden.

ABBILDUNG 7
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Die Handlungsfelder spiegeln die Mehrdimensionalitat des Themas

Cybersicherheit wider. Sie operationalisieren die strategischen
Ziele aus Kapitel 3 und Gbersetzen diese in konkrete MaBBnahmen,
die in dem jeweiligen Handlungsfeld vorgestellt werden.

PR

Im Rahmen des ersten Handlungsfeldes
Cybersicherheit in Nordrhein-Westfalen
wird vor allem die Erhéhung der Cyber-
sicherheit durch gesteigerte Praventions-
arbeit ins Auge gefasst. Eine Starkung
der individuellen Wahrnehmung von
Cybersicherheitsthemen sowie die Steige-
rung der Medien- und Cybersicherheits-
kompetenz werden angestrebt. Dabei
wird als wichtigste Voraussetzung fir
Cybersicherheit die achtsame und
informierte Internetnutzung jedes und
jeder Einzelnen herausgestellt (,,Faktor
Mensch*®). Die Landesregierung hat

sich daher zum Ziel gesetzt, die allge-
meine Wahrnehmung von Cyber-
sicherheitsthemen der Biirgerinnen

und Biirger Nordrhein-Westfalens

zu erhéhen.

Zudem soll innerhalb dieses Handlungs-
feldes das Ziel verfolgt werden, die
Cybersicherheitskompetenzen der
Biirgerinnen und Biirger sowie Unter-
nehmen zu steigern. Durch MaBBnahmen,
wie Medienscouts, Informationskam-
pagnen des Landes Nordrhein-Westfalen
sowie Schulungen am Arbeitsplatz

soll dieses Ziel gestlitzt werden (siehe
Abschnitt 4.1).

&

Koordination und Kooperation in
Nordrhein-Westfalen bezieht sich vor
allem auf die Cybersicherheitsarchitektur
und die Cybersicherheitslandschaft in
Nordrhein-Westfalen. Im Rahmen dieses
zweiten Handlungsfeldes wird die gemein-
same Funktion der staatlichen Akteure
als Schutzschirm fur die Gesellschaft,
Wissenschaft und Wirtschaft in Nordrhein-
Westfalen beleuchtet. Zudem werden die
Notwendigkeit von mehr Kooperationen
und einer gesteigerten Vernetzung im
Bereich des Querschnittsthemas Cyber-
sicherheit aufgezeigt, sowie strategische
MaBnahmen zum Ausbau der Vernetzung
im Land vorgestellt. Beispielsweise stehen
das Cybercrime-Kompetenzzentrum

des LKA NRW - wie auch das Wirtschafts-
und Digitalministerium — im Sinne eines
ganzheitlichen Ansatzes mit dem Bran-
chenverband der IT BITKOM e. V., dem
Bundesverband der IT-Anwender-Unter-
nehmen VOICE, dem eco-Verband der
Internetwirtschaft, in fortwdhrendem
Austausch und sind zudem Teil der
Sicherheitspartnerschaft NRW. Weitere
Kooperationspartnerschaften in NRW
sind zum Beispiel das Cyber Security
Cluster Bonn sowie eurobits e. V. im Ruhr-
gebiet, ASW West oder networker NRW.
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Das Handlungsfeld dient auch dem Ziel,
die Effektivitat und Effizienz der
Kommunikation der Cybersicherheits-
akteure im Land und daruber hinaus

zu steigern. Durch die Identifikation der
relevanten Akteure und die Blindelung
ihrer Informationsstréme sollen Licken
bei den Ansprechstellen geschlossen und
das Kontaktangebot fur verschiedene
Zielgruppen klar zugewiesen werden.

&

Im Rahmen des dritten Handlungsfeldes
wird Cybersicherheit als Erfolgsfaktor
fur Nordrhein-Westfalen vorgestellt.
Ausgehend von der spezifischen Bedro-
hungslage far Unternehmen in Nord-
rhein-Westfalen, insbesondere fir KMU,
wird die Relevanz von Cybersicherheit
fur die Wirtschaft verdeutlicht, um pass-
genaue MaBnahmen herzuleiten. Ziel-

gruppenspezifische Hilfestellungen sowie
PraventionsmaBnahmen des Landes
geben Antworten auf die Herausforde-
rungen fur die Wirtschaft.

Das dritte Handlungsfeld beschreibt
Cybersicherheit als einen wichtigen
Erfolgsfaktor fur die Digitalisierung in
Nordrhein-Westfalen. Cybersicherheit
wird vermehrt zu einer notwendigen
Voraussetzung fur ein erfolgreiches,
wirtschaftliches Handeln im Rahmen der
Digitalisierung. Zudem spielt die Unter-
stitzung von Hochschulen und anderen
Aus- und Fortbildungseinrichtungen und
-anbietenden eine wichtige Rolle, da diese
die Fachkrafte ausbilden, die dringend flr
den Schutz der Unternehmen in Nord-
rhein-Westfalen bendétigt werden.

In allen drei Handlungsfelder werden
MaBnahmen beschrieben, die zu einer
Verbesserung der Datenlage (Ziel 6)
fihren, um ein NRW-spezifisches Cyber-
sicherheitslagebild zu erstellen. Auf
dieser Basis kénnen MaBnahmen ange-
passt und neue Handlungsbedarfe
identifiziert werden.
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4.1

Cybersicherheit in Nordrhein-Westfalen:
Das Fortschreiten der Digitalisierung
erfordert das bewusste Handeln einer

jeden einzelnen Person

Ob privat oder beruflich — Cybersicher-
heit ist immer abhangig von den digitalen
Kompetenzen der Internetnutzenden.
Daher ist das bewusste Handeln jeder
einzelnen Person einer der relevantesten
Faktoren nicht nur fur die eigene Cyber-
sicherheit. Durch die zunehmende
Bedeutung des Internets und den
anhaltenden Digitalisierungsschub
geraten Themen der Cybersicherheit

privat wie beruflich immer mehr
in den Fokus.

Mehr als die Hélfte der Cybersicherheits-
vorfélle in Unternehmen in Deutschland
lassen sich laut einer aktuellen Studie auf
das Fehlverhalten von Mitarbeitenden
zurtckfuhren. Dieses meist unbeabsich-
tigte oder unwissentliche Verhalten
auBert sich beispielsweise durch:
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® die Wahl eines unsicheren
Passworts,

® das Offnen von Anhangen oder
Links aus Phishing-E-Mails,

® den Verlust oder Diebstahl der
Hardware,

® Downloads von nicht vertrauens-
wiirdigen Websites.

Einzelne Risiken wie die Wahl eines
unsicheren Passworts oder das Offnen
von Spam E-Mails, die ggf. Schadcode
enthalten kénnen, lassen sich leicht ver-
meiden. Dennoch war das im Jahr 2020
am haufigsten gewahlte Passwort der
Welt ,,123456". Das BSI hat im Jahr 2020
alleine fur die Netze des Bundes 76 %
des Emailaufkommens als unerwiinschte
Spam E-Mails identifiziert. Gegeniiber
dem Jahr 2019 ist dies ein Anstieg um
7%, Tendenz steigend. Die Gefdhrdungs-
lage bleibt weiterhin dynamisch. Durch
konkrete MaBnahmen, die ein Bewusst-
sein fur die Gefahrdungen schaffen,
kénnen diese Risiken gemindert werden.

Die Landesregierung Nordrhein-Westfa-
len hat die Bedeutung dieses Handlungs-
feldes frih erkannt und stellt Blirgerinnen
und Burgern bereits zahlreiche Infor-
mations- und Praventionsangebote zur
Wahrung und Erhéhung ihrer Cybersi-
cherheit zur Verfligung. Sie bietet allge-
meine und kriminalpréventive Praven-
tionsprogramme fur Birgerinnen und
Burger sowie Handlungsempfehlungen,
beispielsweise im Rahmen des Projekts
»Mach dein Passwort stark” des Landes-
kriminalamtes Nordrhein-Westfalen
(LKA NRW), an. Erganzt werden diese
Angebote zudem durch Filme des Minis-
teriums der Justiz des Landes Nordrhein-
Westfalen in Zusammenarbeit mit dem
Landespraventionsrat. Das LKA NRW
bietet auf seiner Webseite bereits Hin-

weise und Handlungsempfehlungen,
damit sich Birgerinnen und Burger
entsprechend informieren kénnen. Die
Zielgruppe der Schilerinnen und Schiiler
wird durch das Medienscout-Projekt

an den Schulen Nordrhein-Westfalens
adressiert. Fur Unternehmen bietet die
Landesregierung zielgruppenspezifische
Praventionsprogramme durch den Wirt-
schaftsschutz und DIGITAL.SICHER.NRW
als Kompetenzzentrum fir Cybersicherheit
in der Wirtschaft an.

Vorhandene Angebote sowie Praventions-
und Offentlichkeitskampagnen sollen
hinsichtlich ihres Wirkungs- und Verbrei-
tungsgrades gestaltet und ausgebaut
werden, um das Schutzniveau im Cyber-
raum far die Zielgruppen weiter zu
erhdéhen. Zur Entwicklung strategischer
MaBnahmen ist es daher wichtig, sich
diese Zielgruppen und schon bestehende
MaBnahmen genau anzuschauen. Ob

fur Schilerinnen und Schdler, Eltern,
Verbraucherinnen und Verbraucher —

es sind jeweils dedizierte Inhalte und ziel-
gruppengerechte Kommunikationswege
zu wahlen, um die Wahrnehmung von
Cybersicherheitsthemen zu erhdhen.
Ebenso sind bei den Empfehlungen far
die Zielgruppen Zukunftstechnologien
angemessen zu bericksichtigen.

Inzwischen gibt es — aufsetzend auf den
fur Schule geltenden Medienkompetenz-
rahmen NRW, initiiert von der Staats-
kanzlei Nordrhein-Westfalen und ent-
wickelt von der Gesellschaft fir Medien-
padagogik und Kommunikationskultur —
ein Angebot zur Reflexion der eigenen
Medienkompetenz fur alle Bargerinnen
und Burger. Mithilfe des #DigitalCheckNRW
kénnen Bargerinnen und Birger ihre
Medienkompetenz testen und daraufhin
individualisierte Weiterbildungsangebote
erhalten. Die Anbietenden dieser Ange-
bote werden dariber informiert, an
welcher Stelle nachgefragte Bildungsan-
gebote fehlen und entwickelt werden
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sollten. Dieses Angebot wird um einen
»Cybersicherheitskompetenz-Check*
erweitert. So kénnen Blrgerinnen und
Burger gezielt ihre Kompetenz in diesem
Bereich Uberprifen und sich erforderli-
che Kompetenzen aneignen. Um damit
Burgerinnen und Birger zu erreichen und
die Zahl der Nutzenden in den nachsten
drei Jahren weiter zu steigern, wird die
Koordinierungsstelle Cybersicherheit
NRW in Zusammenarbeit mit der Staats-
kanzlei dieses Angebot entwickeln,
intensiver bewerben sowie die Einbin-
dung in andere Angebote des Landes
(z.B. SensibilisierungsmaBnahmen flr
Unternehmen) oder auch anderer
Institutionen (z.B. Volkshochschulen,
Fortbildungseinrichtungen, Landesan-
stalt fur Medien NRW) initiieren. Mit

dem neuen Angebot ZEBRA gibt es seit
Januar 2021 eine verlassliche Beratungs-
stelle der Landesanstalt fir Medien NRW
(LfM NRW), an die sich Bargerinnen

und Burger mit konkreten Fragen zur
Nutzung digitaler Medien wenden
kénnen.

Auch das Projekt Medienscouts NRW
wird gemeinsam von der LfM NRW und
dem Ministerium ftir Schule und Bildung
Nordrhein-Westfalen in den Jahren
2021 bis 2023 weiter ausgebaut. Als

das groBte Scout-Projekt seiner Art im
deutschsprachigen Raum unterstitzt
Medienscouts NRW Schulen dabei,
praventiv Probleme wie Cybermobbing,
Hassrede, Cybergrooming, Datenmiss-
brauch oder exzessive Mediennutzung im
schulischen Alltag aufzugreifen und zu
bearbeiten. Seit dem Start im Jahr 2011
konnten an ca. 960 Schulen tber 4.400
Schiilerinnen und Schuler und mehr als
1.900 Beratungslehrkrafte qualifiziert
werden.

Im Projekt Cybercops werden Jugendli-
che von der lokalen Polizei zu Medienbe-
treuenden ausgebildet. Diese sollen nach
der Ausbildung in die Lage versetzt

werden, Gleichaltrigen digitale Kenntnis-
se zu vermitteln. Gemeinsam mit der
Polizei wird geplant, das bisher nur im
Kreis Minden-Libbecke bestehende
Projekt auszubauen und weiter zu
fordern.

Die Landesregierung Nordrhein-Westfa-
len begreift das Thema Cybersicherheit
als Querschnittsthema. Aus diesem
Grund wurden die Themen bei der
Umsetzung des Medienkompetenzrah-
mens explizit in den Lehrplanen der
Schulen der Primar- und Sekundarstufe |
verankert. Die Vermittlung von Medien-
kompetenz an Schulerinnen und Schliler,
dazu gehéren auch Kompetenzen
bezlglich Datenschutz, Datensicherheit
und Persoénlichkeitsrechten, ist Aufgabe
aller Facher in der Primar- und Sekundar-
stufe I. Der ,,Medienkompetenzrahmen
NRW* ist hierbei verbindliche Grund-
lage mit dem Ziel, das Lernen und Leben
mit digitalen Medien zur Selbstverstand-
lichkeit im Unterricht aller Facher zu
machen und er wirkt darauf hin, dass alle
Facher ihren spezifischen Beitrag zur
Entwicklung der geforderten Kompeten-
zen leisten.

Mit der LOGINEO NRW Produktfamilie
(www.logineo.nrw.de) hat das Land ein
umfassendes digitales Angebot geschaf-
fen, das Schulen, Lehrerinnen und Lehrer
sowie Schulerinnen und Schiuler beim
digitalen Lernen, sei es im Rahmen

des Prasenzunterrichts oder in Phasen
des Lernens auf Distanz, umfassend
unterstitzt. Die LOGINEO NRW Produkt-
familie besteht gegenwartig aus drei
Modulen, die sicher und datengeschiitzt
sind und von Schulen im Land NRW
kostenlos beantragt und genutzt werden
kénnen:

— Die Schulplattform LOGINEO NRW
zur rechtssicheren Kommunikation,
Organisation und zum Dateiaus-
tausch per Cloud


http://www.logineo.nrw.de
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— Das Lernmanagementsystem
LOGINEO NRW LMS

— der LOGINEO NRW Messenger
zur schnellen und sicheren Kommu-
nikation per Chat und optional
auch Uber die integrierte Video-
konferenzfunktion

Bereits jetzt bestehen verschiedene
Lehrangebote fir Schilerinnen und
Schuler wie beispielsweise das Projekt
~Internet-ABC*" und die Initiative , Klick-
safe”. Das Internet-ABC ist eine Lern-
plattform fur Eltern, Lehrkrafte und
Kinder im Alter von funf bis zwélf Jahren,
die dort zielgruppenspezifisch aufberei-
tetes Basiswissen Uber das Internet
finden. Zu diesem Zweck stellt das
Internet-ABC Kindern, Eltern und Lehr-
kraften umfangreiche Materialien zur
Verfligung, die insbesondere im schuli-
schen Kontext vielseitig Anwendung
finden. Als Ratgeber im Netz bietet es
Hilfestellung und Informationen tGber den
sicheren Umgang mit dem Internet und
nimmt auch sensible Themen wie
Cybermobbing und Cybergrooming in
den Blick.

»Klicksafe“ ist eine Initiative der EU
gegen Hass im Internet die in Nordrhein-
Westfalen von der LfM NRW - Eltern und
Medien umgesetzt wird. Das Angebot

richtet sich an Gruppen von Eltern und
kann beispielsweise an Elternabenden
vorgestellt werden. Fur Jugendliche
stehen informative YouTube-Videos
sowie weitere Informationsmaterialien
zum Thema ,,Hate-Speech” oder ,,Hass-
Postings” zur Verfligung. Das Land
Nordrhein-Westfalen ist durch seine
Kooperation, Expertise und die klaren
Zustandigkeiten zudem Vorreiter bei

der Bekampfung von Hasskommentaren
im Internet. So sind an dem Projekt
,Verfolgen statt nur Léschen” neben
der LfM NRW auch verschiedene in
Nordrhein-Westfalen ansassige Medien-
unternehmen, von Seiten der Polizei das
LKA NRW und seitens der Justiz die

ZAC NRW beteiligt. Ziel der Projektarbeit
ist die verbesserte Bekdmpfung straf-
barer Hassrede auf den Prasenzen der
Medienunternehmen im Internet im
Allgemeinen und in sozialen Medien im
Besonderen. Dazu wurde ein elektroni-
sches Anzeigeverfahren implementiert
und die Sachbearbeitung standardisiert.
Medienverantwortliche wurden und
werden geschult, strafbare Hassrede
trennscharf von pointierter Meinungséau-
Berung unterscheiden zu kénnen. AuBer-
dem besteht eine enge Zusammenarbeit
mit dem ordnungsbehdrdlichen Team
der LfM NRW. In Zukunft wird die ZAC
NRW zusatzlich ihr Online-Angebot
erweitern.

@

STRATEGISCHE ZIELE:

© Erhoéhung der Wahrnehmung von Cybersicherheit

© Steigerung der Cybersicherheitskompetenzen von Biirgerinnen und

Biirgern sowie Unternehmen

@ Verbesserung der Datenlage im Bereich Cybersicherheit

ABBILDUNG 8
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In der beruflichen Bildung wird die For-
derung digitaler Schlisselkompetenzen
als immanenter Bestandteil der umfas-
senden Handlungskompetenz in den
Dimensionen Medienkompetenz (gesell-
schaftlich-kulturelle Perspektive),
Anwendungs-Know-how (anwendungs-
bezogene Perspektive) und informati-
sche Grundkenntnisse (technologische
Perspektive) verankert. Die digitalen
Schlisselkompetenzen fokussieren die
Transformationsprozesse in Arbeit und
Gesellschaft. Der Medienkompetenz-
rahmen NRW kann hier sowohl fur die
Eingangsdiagnostik durch die Bildungs-
gange des Berufskollegs als auch als
AusgangsgroBe fur die spiralcurriculare
Weiterentwicklung von Unterrichtsvorha-
ben genutzt werden. Die Bildungsplane
fur die Bildungsgange in den sieben
Fachbereichen des Berufskollegs werden
seit 2013 im Rahmen einer systemko-
ordinierten Bildungsplanentwicklung
fortlaufend Uberarbeitet. Die Einbindung
der digitalen Schltisselkompetenzen
erfolgt systematisch.

Zur Starkung des Unterrichtsangebots
zur Forderung digitaler Schliisselkompe-
tenzen in der beruflichen Bildung wurde
mit einem namhaften Hersteller von
Netzwerktechnik eine Kooperationsver-
einbarung hinsichtlich der Nutzung der
E-Learning-Plattform fur die Berufskol-

legs in Nordrhein-Westfalen geschlossen.

Das Thema Cybersicherheit wird explizit
in einzelnen Kursangeboten auf der
E-Learning-Plattform aufgegriffen.

Zudem kdnnen die Berufskollegs den
Schilerinnen und Schilern ihrer Schule
im Rahmen des staatlichen EDV-Fuhrer-
scheins NRW erworbene EDV-Kenntnisse
zertifizieren. Auch hier wird das Thema
Datenschutz und Datensicherheit von
einem Modul abgedeckt.

Das Ineinandergreifen von Praventions-
maBnahmen und konkreten Hilfsangebo-
ten fur Bargerinnen und Barger, fur Eltern
und Jugendliche und Unternehmen ist
eine wichtige Voraussetzung fir eine
nachhaltig wirkende Aufklarung und Kom-
petenzerweiterung. Im Zuge der Cyber-
sicherheitsstrategie greift die Landes-
regierung diesen Aspekt auf und reflek-
tiert die vorhandenen MaBBnahmen und
ihre jeweilige Wirkung. Dazu wird durch
die Koordinierungsstelle Cybersicherheit
NRW, in Abstimmung mit dem IMA
Cybersicherheit, eine Studie in Auftrag
gegeben, die weitere Handlungsbedarfe
identifizieren soll.

Die Beteiligten der Cybersicherheits-
architektur unterstitzen mit ihren Auf-
klarungs- und Praventionsprogrammen
sowohl Burgerinnen und Burger, Wirt-
schaft, Wissenschaft und Staat in der
Befahigung, die digitalen Méglichkeiten
zu nutzen, Risiken zu erkennen und diese
abwéagen zu kénnen. Die Landesregierung
kann zwar keine vollstandige Sicherheit
des Cyberraums fur NRW gewahrleisten.
Sie hat sich jedoch zum Ziel gesetzt,

die Eigenverantwortung aller durch diese
Angebote zu unterstitzen.
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4.2

Koordination und Kooperation in Nordrhein-
Westfalen: Gesteigerte Zusammenarbeit

im Bereich Cybersicherheit dient als
Losungsweg fur eine erhdnte Sicherheit

Das Aufgabenspektrum des Landes mit
Bezug zu Cybersicherheit ist vielseitig,
entwickelt sich stetig fort und reicht

von der Pravention Uber die Gefahren-
abwehr bis hin zur Strafverfolgung. Eine
effiziente und effektive Cyberabwehr und
-pravention bedingt eine strukturierte
politische Herangehensweise.

Die Landesregierung setzt hierflir einen
Schwerpunkt auf die Verbesserung der
Zusammenarbeit und Koordination der
staatlichen Akteure sowie den Ausbau
von Kooperationen zwischen relevanten
Institutionen in Nordrhein-Westfalen. Ziel

ist es, die Vielzahl der Akteurinnen und
Akteure effektiv zu verzahnen, um
Informationsflisse und Aufgabenfelder
besser aufeinander abzustimmen und
langfristig Synergie- und Skaleneffekte
erzielen zu kénnen.

Fur die Erhéhung der Cybersicherheit in
Nordrhein-Westfalen ist es wesentlich,
die Zusammenarbeit der staatlichen
Institutionen innerhalb der Cybersicher-
sicherheitsarchitektur in Nordrhein-
Westfalen besser zu koordinieren. Dies
fuhrt zum SchlieBen von Licken im
Sicherheitsangebot sowie zur Zustandig-
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keitsklarung und unterstitzt damit ein
verbessertes Schutzniveau auch im
Sinne der Inneren Sicherheit im Land.

Die Landesregierung hat diese Notwen-
digkeit der intensiveren Koordinierung
bereits erkannt und als Reaktion im
August 2020 die Koordinierungsstelle
fur Cybersicherheit Nordrhein-Westfa-
len gegrindet. Mit der Koordinierungs-
stelle wurde bereits jetzt eine zentrale
Instanz geschaffen, die unter Bericksich-
tigung der Ressortzustandigkeiten auch
die Koordinierung und Strukturierung der
Kommunikationsflisse zwischen den
Beteiligten der Cybersicherheitsarchitek-
tur des Landes Nordrhein-Westfalen zur
Aufgabe hat.

Zusatzlich setzt die Landesregierung auf
die starkere Vernetzung und Férderung
der Kooperation innerhalb der bereits
vorhandenen Cybersicherheitsarchitek-
tur in Nordrhein-Westfalen und wird diese
nur bedarfsgemaf erganzen anstatt
diese stetig um eine Vielzahl neuer Insti-
tutionen zu erweitern. Vorhandenes
Wissen soll effizienter ausgetauscht,
Doppelstrukturen vermieden und das
Voneinander-Lernen geférdert werden.

So sollen in Zukunft bereits vorhandene
Kapazitaten fur Expertenvortrage des
LKA NRW, des Wirtschaftsschutzes, der
ZAC NRW und weiterer Institutionen
effizienter genutzt werden. Es soll ein
Referenten-Pool aus den vorhandenen
Referentinnen und Referenten der
einzelnen Institutionen entstehen.
Unternehmen kénnen dann sicher sein,
dass bei einer Anfrage an eine der zuvor
genannten Institutionen der gesamte
Referenten-Pool genutzt wird, um freie
Kapazitaten zu finden. Unternehmen
erhalten dabei von staatlicher Seite
Informationen, um ihre Belegschaft und
das Fiihrungspersonal fiir das Thema
Cybersicherheit zu sensibilisieren

und bekommen verwaltungsseitige

Ansprechstellen aufgezeigt. Denn zur
Erhéhung der Cybersicherheit muss von
Unternehmen auch aktiv kommuniziert
werden, dass ein Cyberangriff oder
Angriffsversuch erfolgt ist (,Need to
know — need to share"-Grundsatz), da nur
so die Handlungsfahigkeit und Effizienz in
einem akuten Angriffsfall gesteigert
werden kann. In den Vortragen werden
die staatlichen Unterstitzungsangebote
vorgestellt und es wird insbesondere der
Aspekt der Vertraulichkeit der Informa-
tionen angesprochen. Der Aufbau des
Referenten-Pools wird von der Koordinie-
rungsstelle Cybersicherheit organisiert,
um den Einsatz der Referentinnen und
Referenten der verschiedenen Institutio-
nen zu optimieren.

Cybersicherheit und Vernetzung der staat-
lichen Stellen spielen auch im Umgang
mit Naturkatastrophen, wie der unter
anderem in Nordrhein-Westfalen im

Juli 2021 eingetretenen Hochwasserka-
tastrophe, eine immer wichtigere Rolle.
Zur besseren Bewéltigung solcher Extrem-
situationen wurde das Projekt ,Vernetzung
von Informationen zur Darstellung der
Landeslage” (VIDal) ins Leben gerufen,
dessen Ziel es ist, alle Beteiligten des
Krisenmanagements und Katastrophen-
schutzes zu vernetzen. VIDaL soll in
Krisen alle Informationen zur Darstellung
der Landeslage — egal ob sie aus den
Leitstellen der Kreise und kreisfreien
Stadte oder den Krisenstdben des Landes
oder der Bezirksregierungen kommen

— miteinander verknipfen und eine
sichere Kommunikation zwischen den
jeweiligen Krisenstdben ermdoglichen.
Das Projekt tritt 2022 in die Pilotphase.
Damit solch eine Krisenkommunikation
sicher und stabil funktionieren kann,

gilt es dabei von vorneherein Cybersi-
cherheit mitzudenken. Die tber VIDaL
kommunizierten Daten und Informatio-
nen mussen sowohl sicher vor exter-

nem Zugriff sein, als auch verlasslich
ankommen.



Cybersicherheitsstrategie des Landes Nordrhein-Westfalen
Die drei Handlungsfelder zur Erhéhung der Cybersicherheit

Zur Weiterentwicklung der Cybersicher-
heitsarchitektur des Landes Nordrhein-
Westfalen wahlt die Landesregierung
einen kooperativen Ansatz. Gemaf der
gesteigerten Dynamik der Digitalisierung
muss diese Architektur kontinuierlich
angepasst und den technischen Entwick-
lungen angeglichen werden. Der IMA
Cybersicherheit NRW, als ressortiber-
greifendes Arbeitsgremium, wird unter
Berlicksichtigung der Ressortzustandig-
keiten diese Entwicklungen begleiten
und Vertretende aus Wissenschaft und
Wirtschaft in die Beratungen einbe-
Ziehen.

Um Kooperationen und Vernetzung
innerhalb der breiteren Cybersicherheits-
landschaft in Nordrhein-Westfalen zu
unterstitzen, werden die Partizipations-
und Informationsprozesse innerhalb der
bestehenden Cybersicherheitsstruktur
Nordrhein-Westfalens weiterentwickelt
und kontinuierlich verbessert. Struktu-
rierte Austauschformate wie beispiels-
weise runde Tische und Beteiligung an
Fachgremien ermdglichen eine interdis-
ziplindre Zusammenarbeit zwischen
Landesverwaltung, Institutionen und
Verbanden sowie Unternehmen der
Kommunikations- und Cybersicherheits-
wirtschaft. Das Land férdert die tGbergrei-
fende Zusammenarbeit um vorhandenes
Wissen und Informationen verfligbar zu
machen und MaBnahmen zur Verbesse-
rung der Cybersicherheit auf unter-
schiedlichen Ebenen abzustimmen. Der
kooperative Ansatz wird auch Datenquel-
len auBerhalb der 6ffentlichen Verwal-
tung fur das Cybersicherheitslagebild in
Nordrhein-Westfalen erschlieBen, die
die Handlungsmdglichkeiten zur Ver-
besserung der Cybersicherheit er-
weitern helfen. Die Starkung der Zusam-
menarbeit auf allen Ebenen kann als
Schliissel zum Aufbau von Cybersicher-
heitsfahigkeiten und zur Verbesserung
der Sicherheit im Gesamten gesehen
werden. Kooperationen im Bereich der

Cybersicherheit werden daher vom Land
weiter forciert, verstetigt und ausgebaut.

Bereits jetzt ist Nordrhein-Westfalen
Uber das Ministerium fur Wirtschaft,
Innovation, Digitalisierung und Energie
Teil der Allianz fur Cybersicherheit —
einer kooperativen Plattform des BSI,
Uber die zahlreiche kleine und mittel-
standische Unternehmen zielgerecht in
Fragen der Cybersicherheit erreicht
und beraten werden.

Wichtige Kooperationspartnerinstitutio-
nen sind die Hochschulen des Landes
Nordrhein-Westfalen. Bereits 30 Hoch-
schulinstitute und auBeruniversitére
Einrichtungen in Nordrhein-Westfalen
sind in der IT-Sicherheitsforschung tatig.
Innovative Forschung und Projekte
werden unter anderem von staatlicher
Seite finanziert und im Bereich der
Cybersicherheit hat sich die Férderung
des Landes in den letzten Jahren intensi-
viert. Die Digitalstrategie des Landes
NRW enthalt zahlreiche Férderprogram-
me fur Forschungsprojekte zur Férderung
der Digitalisierung in Nordrhein-Westfalen,
die auch den Aspekt Cybersicherheit
bericksichtigen werden.

Die Kooperation der 6ffentlichen Verwal-
tung mit den Hochschulen und der Wirt-
schaft ist ein wichtiger Baustein fur die
Weiterentwicklung einer zukunftsorientierten
Cyberabwehr. Ein Beispiel ist die Nutzung
kiinstlicher Intelligenz (KI). Hochschulen
des Landes haben diesen Forschungsbe-
reich mit unterschiedlichen Schwerpunkten
in den vergangenen Jahren ausgebaut.
Die Ergebnisse flieBen in die Digitalisie-
rungs- und Cybersicherheitsstrategie des
Landes Nordrhein-Westfalen ein und
unterstatzen die zukunftsorientierte Wei-
terentwicklung der Umsetzungsmaf3-
nahmen. Die Landesregierung wird die
Hochschulen bei der Intensivierung und
Erweiterung von Forschungsbereichen
zur Cybericherheit unterstitzen.
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Das Thema Kiinstliche Intelligenz wird
Uberdies als wichtiger Aspekt der
Zukunftsfahigkeit der Justiz betrachtet.
Dieser Einschatzung folgend hat die
ZAC NRW u.a. in Zusammenarbeit mit
Unternehmen, Wissenschaftlern und
dem Deutschen EDV-Gerichtstage. V.
ein Grundlagenprojekt im Themenfeld
,Bekdmpfung der digitalen Kinderporno-
graphie” initiiert. Dieses Projekt diente
der Erforschung des Einsatzes von
klnstlicher Intelligenz mit dem Ziel der
beschleunigten Erkennung und Aus-
wertung kinder- und jugendpornogra-
phischen Bildmaterials im Bereich

der Strafverfolgung. Es hat den Nach-
weis erbracht, dass ein hybrides Cloud-
szenario grundsatzlich geeignet ist,

ein entsprechend angelegtes neuronales
Netzwerk auszubilden. Die entwickelte
Kl-Infrastruktur hat hier den Projekt-
namen , AIRA" (Alenabled Rapid Assess-
ment) erhalten. Ein funktionsfahiger
Prototyp ist bei der ZAC NRW implemen-
tiert.

Die im Anschluss an die Forschungspha-
se erforderliche Beauftragung geeigneter
Unternehmen mit der Umsetzung wird
derzeit vorbereitet. Um den Ubergang
wichtiger Forschungsergebnisse in das
Land Nordrhein-Westfalen zu gewahr-
leisten, wird die Landesregierung

die Kooperation zwischen Wissenschaft,
Verwaltung und Wirtschaft weiter
ausbauen.




Cybersicherheitsstrategie des Landes Nordrhein-Westfalen
Die drei Handlungsfelder zur Erhéhung der Cybersicherheit

Nordrhein-Westfalen ist ein Standort fur
internationale Spitzenforschung. Rund
70 Universitaten und Hochschulen mit
etwa 772.300 Studierenden (Winter
semester 2018/2019), circa 100 an Hoch-
schulen angesiedelten Forschungs-
instituten und mehr als 50 auBeruniver-
sitdren Forschungseinrichtungen sind

im Bundesland prasent. Somit besitzt
Nordrhein-Westfalen die dichteste
Wissenschafts- und Forschungsland-
schaft Europas. Die Landesregierung

hat es sich zum Ziel gemacht, den Schutz
des Wissenschaftsstandorts Nordrhein-
Westfalen aktiv zu stérken und die
Forschung im Land weiter zu férdern.

Hochschulen werden zunehmend zu
Zielen fur Angriffe im IT-Bereich. Daher
bekommt Informationssicherheit im
Hochschulumfeld eine immer gréBer
werdende Relevanz. Aufgrund ihrer
offenen Struktur und ihrer systemisch
bedingten heterogenen IT-Landschaften
sehen sich Hochschulen hier einer
besonderen Herausforderung gegen-
Ubergestellt, die nicht mit denen
geschlossener Behérden- oder Firmen-
netzwerke vergleichbar sind. Diesen
besonderen Bedarf haben die Hochschu-
len erkannt und beschlossen — beglei-
tend zu lokalen MaBnahmen zur Infor-
mationssicherheit, wie beispielsweise
dem Einsatz lokaler IT-Sicherheitsbeauf-
tragter und IT-Sicherheitskonzepte — auch
weitere kooperative MaBnahmen zu
ergreifen und so die lokalen Aktivitaten
zu stéarken. In der Vereinbarung zur
Digitalisierung haben sich die Hochschu-
len dazu verpflichtet, mindestens die
Basis-Absicherung nach BSI IT-Grund-
schutz oder das ,, IT-Grundschutz-Profil
fur Hochschulen® des Zentrums fur
Kommunikation und Informationsver-
arbeitung e.V. (ZKl e.V.) anzuwenden
und zu erflllen. Vorrangig sollen hierbei
die MaBnahmen zum Schutz von Ser-
vices der zentralen Rechenzentren und
der Verwaltungs-IT im Fokus stehen.

Zudem unterstitzt das Land die Hoch-
schulen auch bei der Sensibilisierung der
Studierenden und des Hochschulperso-
nals zum Thema ,,Cyber- und Informa-
tionssicherheit”. Hierzu wurde kirzlich
die Forderausschreibung ,,Cyber- und
Informationssicherheit” fur digitale
Selbstlernangebote veroffentlicht, deren
Inhalte modular auch in anderen Projek-
ten an den Hochschulen, z.B. in der
Fortbildung zur Entwicklung digitaler
Kompetenzen in der Hochschulverwal-
tung (Digi-V.nrw) oder dem Erwerb
Digitaler Kompetenzen fur Studierende
(digi-komp.nrw), integriert werden.

Aus Mitteln der Digitalisierungsoffensive
fordert das Land zudem eine hoch-
schultypubergreifende Struktur an der
Digitalen Hochschule NRW (DH.NRW),
die die Hochschulen bei der Umsetzung
der Absicherung nach BSI-Methodik
und im Falle einer Havarie fachlich
unterstatzt. Weiterhin erarbeiten die
Hochschulen Gber die DH.NRW gemein-
same Sicherheits- und Schulungskon-
zepte, implementieren dieselben und
werden sich gegenseitig untereinander
und mit dem CERT NRW austauschen.
Dabei werden die Hochschulen Gber die
DH.NRW auch landertbergreifend
zusammenarbeiten.

Hochschulen sind zudem wichtige
Kooperationspartner des Landes fiir
die Ausbildung von IT-Fachkréften.

Ziel ist es, dem bestehenden IT-Fach-
kraftemangel wirksam zu begegnen, um
einerseits den Wissenschaftsstandort
zu festigen und andererseits die Digitali-
sierung und die Cybersicherheit im Land
langfristig durch gut ausgebildetes
Fachpersonal zu sichern. Hierbei sollte
auBerdem die Chance genutzt werden,
um durch spezielle Bildungsangebote
zum Thema Cybersicherheit flir Frauen
und Mé&dchen nicht nur eine Sensibilisie-
rung zu férdern, sondern auch dazu
beitragen, dem Digital Gender Gap
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entgegenzuwirken. Mehr Frauen auf
diesem Wege fur das Thema Cybersi-
cherheit zu begeistern und zu gewinnen,
stellt eine wichtige MaBnahme zur
Weiterqualifikation und Fachkréaftegewin-
nung dar. FUr den Bereich der 6ffentli-
chen Verwaltung erfolgte bei der Hoch-
schule fur Polizei und 6ffentliche Verwal-
tung (HSPV) zum Studienjahr 2020/2021
die Einrichtung eines neuen Bachelor-
studiengangs ,Verwaltungsinformatik“
(B.A.), welcher neben Rechts-, Verwal-
tungs-, Wirtschafts- und Sozialwissen-
schaften auch Grundlagen der Informatik,
der IT-Anwendungsentwicklung und des
IT-Management vermittelt. Im Rahmen
einer Kooperation zwischen der Hoch-
schule Rhein-Waal und dem Wirtschafts-
ministerium wird seit dem Winter-
semester 2020/21 ein weiterer dualer
Studiengang ,Verwaltungsinformatik —
E-Government* (B.Sc.) mit Schwerpunkt
Informatik, IT-Sicherheit, Datenschutz

und Datensicherheit, E-Government,
IT-Administration sowie Softwareanpas-
sung und -entwicklung Studierenden
angeboten.

Die Cybersicherheitsarchitektur und die
erweiterte Cybersicherheitslandschaft
Nordrhein-Westfalens bieten ein gutes
Fundament zur Férderung und Steige-
rung der Cybersicherheitskompetenz des
Landes. Mit Blick auf weitere zukiinftige
KI-Nutzung legt das Land besonderen
Wert auch auf die ethischen Aspekte von
Kl wie sie in der EU guideline on ethics in
artificial intellligence (Stand 2019)
beschrieben sind. Durch die geplante
Fokussierung auf eine erhéhte Koordi-
nierung, eine gesteigerte Kooperation
zwischen staatlichen und nichtstaatli-
chen Institutionen sowie die Umsetzung
der konkreten MalBnahmen wird die
Cybersicherheit wirksam geférdert.

©

STRATEGISCHE ZIELE:

O Steigerung der Effektivitat und Effizienz der Kommunikation
der Cybersicherheitsakteure im Land und aus dem Land heraus

© Unterstitzung der Forschung und des Ausbaus des
Wissenschaftsstandorts Nordrhein-Westfalen

@ Verbesserung der Datenlage im Bereich Cybersicherheit

ABBILDUNG 9
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4.3

Cybersicherheit als Erfolgsfaktor
Nordrhein-Westftalens: Den kleinen und
mittleren Unternehmen muss eine besondere
UnterstUtzung angeboten werden

Die mehr als 700.000 nordrhein-west-
falischen Unternehmen erwirtschafteten
im Jahr 2019 mehr als 1,6 Billionen Euro
Umsatz. Fur diese Unternehmen ist
Cybersicherheit neben einer Notwendig-
keit auch ein wichtiger Erfolgsfaktor.
Dies wird besonders daran deutlich, dass
laut des Branchenverbands BITKOM e. V.
durch Diebstahl, Spionage und Sabotage
der deutschen Wirtschaft jahrlich ein
Gesamtschaden von 223 Milliarden Euro
entsteht. Damit haben kriminelle Attacken

erneut fir Rekordschaden gesorgt: Die
Schadenssumme ist mehr als doppelt so
hoch wie in den Jahren 2018/2019, als sie
noch 103 Milliarden Euro p.a. betrug.

Kleine und mittlere Unternehmen bilden
mit 99,5 Prozent der Unternehmen des
Landes das Ruckgrat der nordrhein-west-
falischen Wirtschaft. Sie beschaftigen
rund 53,5 Prozent aller sozialversiche-
rungspflichtig angestellten Personen in
Nordrhein-Westfalen.
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Kleine und Kleinst-Unternehmen in
Deutschland wurden in den letzten
Jahren vermehrt Ziel von Cyberangriffen.
Sie sind in der Regel hoch spezialisiert,
arbeiten haufig eng mit gro3en Unter-
nehmen zusammen, verfligen jedoch
nicht in jedem Fall Giber die notwendigen
Ressourcen und das Wissen, um sich
bestmoglich vor Cyberangriffen zu
schitzen. Hinzu kommt, dass viele
Unternehmerinnen und Unternehmer
ihren Betrieb fur zu klein halten, um
Opfer von Cybercrime zu werden, was
sich oft als Fehleinschatzung erweist.

Laut einer Untersuchung des BSI wirde
jeder sechste Mitarbeitende sensible
Unternehmensinformationen als Reaktion
auf eine gefalschte E-Mail der vermeint-
lichen Vorgesetzen weitergeben. Somit

bleibt der ,,Faktor Mensch* auchim Unter-
nehmensumfeld weiterhin die gréBte An-
griffsflache far Cyberkriminelle. Gerade
KMU missen in die Lage versetzt werden,
sich wirksam vor den Gefahren im und
aus dem Cyberraum zu schitzen, um die
mit der Digitalisierung verbundenen Chancen
in vollem Umfang nutzen zu kénnen.

Als Reaktion auf die geschilderte Gefahr-
dungslage bietet das Land bereits zahl-
reiche Angebote zur Cybersicherheit wie
beispielsweise Praventionsprogramme
far Unternehmen an.

Das Ministerium fur Wirtschaft, Industrie,
Digitalisierung und Energie hat zu Anfang
des Jahres 2021 DIGITAL.SICHER.NRW

als Kompetenzzentrum fiir Cybersicher-
heit in der Wirtschaft ins Leben gerufen.
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Das Kompetenzzentrum wird den Mittel-
stand Nordrhein-Westfalens bei der
Erhéhung seiner digitalen Sicherheit
unterstitzen und bietet kiinftig schnellen
und unkomplizierten Zugang zu Informa-
tionen und Ressourcen zum Thema.

Alle Leistungen und Unterstlitzungsan-
gebote, die das Kompetenzzentrum
anbietet, sind dabei fur nordrhein-west-
falische KMU kostenfrei.

Im Fokus der Aktivitaten stehen die
Férderung von Austausch und Vernet-
zung sowie Angebote flr Ausbildung und
Pravention zum Thema Cybersicherheit.
Eine wichtige Rolle spielt dabei die Zu-
sammenarbeit mit anderen Beteiligten
der Cybersicherheitsarchitektur
Nordrhein-Westfalens, wie LKA NRW,
ZAC NRW und CERT sowie relevanten
Akteurinnen und Akteuren aufseiten
der Zielgruppe, bspw. die lokalen oder
regionalen IT-Dienstleister. Das Kompe-
tenzzentrum agiert als Erstanlaufstelle
mit besonderem Fachwissen zu KMU-
Strukturen und gleichzeitig als Multi-
plikator zu den Bedarfstragenden im
Sinne der Zielgruppen. Dazu gehoéren
beispielsweise die IHK, nordrhein-west-
falische Unternehmerverbande, Hand-
werkskammern sowie auch Sparkassen-
verbdnde mit einem breiten Zugang
zuden KMU in NRW.

DIGITAL.SICHER.NRW wird zudem eng mit
der , Allianz fur Cybersicherheit” des BSI
zusammenarbeiten. Mit dieser Koopera-
tion wird der unkomplizierte Zugriff auf

die Angebote des BSI fur nordrhein-west-
falische Unternehmen gewabhrleistet.

Jahrlich soll durch DIGITAL.SICHER.NRW
ein landesweites Kompetenztreffen zur
Cybersicherheit veranstaltet werden.
Das Kompetenztreffen soll zu einer der
zentralen Austausch- und Vernetzungs-
veranstaltungen rund um das Thema
Cybersicherheit in Nordrhein-Westfalen
ausgebaut werden. Bis zu 300 Teilneh-

mende sollen dabei zudem Uber den
aktuellen Stand der Cybersicherheitsfor-
schung und -entwicklung in Nordrhein-
Westfalen informiert werden. Mit Ma3nah-
men wie einem Cybersicherheits-Round-
table, 6ffentlichen, regionalen Technolo-
giestammtischen oder einer intensiven
Kommunikation tiber die Homepage
www.digital-sicher.nrw wird das Kompe-
tenzzentrum zum einen die gesamte
Tiefe der Wertschoépfungsketten in NRW
ansprechen und zugleich zielgerichtet
lokal agieren kénnen.

Zur Profilierung des Wirtschaftsstand-
ortes und zur Vernetzung insbesondere
von kleinen und mittleren Unternehmen
wird DIGITAL.SICHER.NRW auf Messen
und Veranstaltungen das Thema ,,Cyber-
sicherheit im Mittelstand” in den Mittel-
punkt stellen. Mithilfe von Status-quo-
Befragungen und der Einrichtung von
entsprechenden Panels wird ,,DIGITAL.
SICHER.NRW* dazu beitragen, die Daten-
lage im Themenfeld der Cybersicherheit
far Nordrhein-Westfalen zu verbessern.
Zudem ist das Angebot kostenfreier leicht
zuganglicher praxisorientierter Formate
wie Webinarreihen, die den Zugang zum
gesamten Themenkomplex der Cyber-
sicherheit erleichtern, geplant.

Neben den Aktivitaten des Kompetenz-
zentrums werden im Rahmen der Innova-
tionsstrategie fiir Nordrhein-Westfalen
Forschung und Entwicklung im Bereich
der Cybersicherheit des Landes gezielt im
Rahmen von Férderwettbewerben
finanziell unterstutzt. Unter anderemin
dem Innovationsfeld ,,Schlisseltechno-
logien der Zukunft, IKT*, aber auch in den
Bereichen ,Digitalisierung” und ,,For-
schungsinfrastruktur” werden innovative
Vorhaben der Cybersicherheitsforschung
und -anwendung ihren Platz finden kénnen.

Das Forderprogramm Mittelstand
Innovativ & Digital (MID) férdert mit den
Bausteinen MID-Gutscheine und MID-
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Assistent/in branchenoffen die Entwick-
lung und Optimierung digitaler Produkte,
Dienstleistungen und Produktionsver-
fahren. Der neue Baustein ,MID-Invest*
setzt weitere Anreize bei kleinen und
mittleren Unternehmen, sich digital auf-
zustellen und Anschaffungen in techno-
logiebasierte Soft- und Hardware vor-
zunehmen. Diverse Investitionen zur
Starkung der IT-Sicherheit der Unterneh-
men (u.a. Penetrationstest und Viren-
schutzsoftware, Firewall) sind hier eben-
falls férderfahig.

Die ZAC NRW hat insbesondere mit Unter-

nehmen aus dem Bereich der Kritischen
Infrastrukturen ein enges Netzwerk ge-
bildet. Nach den bisherigen Erfahrungen
ist dieses Netzwerk eine tragfahige
Grundlage fir eine verbesserte Zusam-
menarbeit bei Cybersicherheitsvorfallen
und hat in der Vergangenheit erheblich
dazu beigetragen, die Bereitschaft zur
Erstattung von Strafanzeigen durch

die Unternehmen zu erhdhen. Der
Bereich Kritische Infrastrukturen ist ein
in besonderem Male vertrauensbe-
zogenes Wirtschaftsfeld, in dem ohne
den Aufbau belastbarer Vertrauensbezie-
hungen eine wirksame Ermittlungsarbeit
kaum denkbar erscheint.

Bei ihrer Netzwerkarbeit greift die ZAC
NRW auf verschiedene Formate zurtick.
So ist sie zunachst Mitglied im Netzwerk
Wirtschaftskriminalitat des Bundes-
kriminalamtes. In diesem Verbund sind
vor allem DAX-Konzerne engagiert.
Ferner tragt die ZAC NRW regelmaBig
auf Schulungen und Tagungen der Wirt-
schafts- und Unternehmensverbande vor
und ist Uber eine besondere 24/7-Hotline
jederzeit fur die Unternehmen erreichbar.
Mit dem ,,ZAC Talk* ist schlieBlich eine
Veranstaltung etabliert, in der Unterneh-
men und Strafverfolgende in unmittel-
baren Austausch treten kdnnen. Dariber
hinaus berat auch die Polizei NRW auf
Wunsch die Unternehmen.

Die Landesregierung wird ihre Sensibili-
sierungs- und Unterstitzungsangebote
fur die Fihrungs- und Beschéaftigten-
ebene der nordrhein-westfélischen
Wirtschaft weiter ausbauen und soweit
erforderlich fachspezifisch ausrichten.

In Kooperation mit Interessenverbanden
werden neue Kommunikationswege
erschlossen. So werden die Praventions-
angebote des LKA NRW und des Fachbe-
reichs Wirtschaftsschutz des Verfassungs-
schutzes noch starker als bisher Gber

die regionalen und lokalen Strukturen der
Beteiligten in der ,,NRW-Sicherheitspart-
nerschaft gegen Wirtschaftsspionage
und Wirtschaftskriminalitat” (IHK,
Verband der Wirtschaftsférderungsge-
sellschaften und ASW) publik gemacht,
um das Angebot ,vor Ort” zu bewerben.
Die Initiative des Ministeriums fur Umwelt,
Landwirtschaft, Natur- und Verbraucher-
schutz bietet Unterstlitzung bei der
Durchfiihrung von Cybersicherheitsmaf-
nahmen im Sinne des Storfallrechts im
Bereich der Anlagensicherheit an.

Wie gut kleine und mittlere Unternehmen
in Nordrhein-Westfalen vor Spionage,
Sabotage und Cyberangriffen geschitzt
sind, lasst der nordrhein-westfalische
Verfassungsschutz 2021 im Rahmen
der Fortschreibung des Lagebilds Wirt-
schaftsschutz untersuchen. Das erste
Lagebild aus dem Jahr 2019 hatte
gezeigt, dass mehr als ein Drittel der
mittleren Unternehmen kaum gegen
Angriffe geschitzt sind und das Schutz-
niveau insgesamt stark ausbaufahig ist.
Als eine der strategischen MaBBnahmen
zur Verbesserung der Datenlage im
Bereich der Cybersicherheit ist geplant,
das Lagebild Wirtschaftsschutz in einem
zweijahrigen Rhythmus zu aktualisieren
und fortzuschreiben. Das Lagebild
Wirtschaftsschutz ist ein Préaventions-
projekt der Sicherheitspartnerschaft
NRW. Verantwortlich ftir das Lagebild ist
der Verfassungsschutz. Er kooperiert
dabei mit der Fachhochschule des
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Mittelstands (FHM) in Bielefeld, um die
Datenlage im Bereich der Cybersicher-
heit zu verbessern. Zur Sicherheitspart-
nerschaft NRW gehoren seit 2001 neben
Innen- und Wirtschaftsministerium,

der ASW West — Allianz fur Sicherheit in
der Wirtschaft und die IHK NRW. Neues
Mitglied ist seit dem Jahr 2020 der
Verband der Wirtschaftsférderungs-
und Entwicklungsgesellschaften NRW.

Ein besonderes Augenmerk wird auch auf
Unternehmen zu richten sein, die noch
nicht tiber die notwendigen finanziellen
Mittel zum Aufbau einer IT-Sicherheits-
infrastruktur verfiigen. Der Schutz deren
Know-hows vor Cyberangriffen, Wirt-
schafts- oder Industriespionage ist wich-
tig far die Attraktivitat des Wirtschafts-
standorts Nordrhein-Westfalen.

Die aktuellen Statistiken tber erfolgrei-
che Cyberangriffe auf Unternehmen
stehen unter dem Vorbehalt, dass viele
erfolgreiche Angriffe nicht bekannt wer-
den. Unternehmen scheuen teilweise

— aus Sicht der Ermittlungs- und Ver-
folgungsbehdrden — eine Einbindung
von Polizei und Staatsanwaltschaft.

In der akuten Situation ist die Beteiligung
der Polizei zur Bekdmpfung des Angriffs,
der Abwehr weiterer Gefahren und
folgend einer konsequenten Strafverfol-
gung jedoch ein wichtiges Instrument,
um Unternehmen vor wirtschaftlichen
Schéaden zu schiitzen oder diese zumin-
dest zu verringern. Fur die Erhéhung der
Reaktionsfahigkeit und der Chancen
einer Strafverfolgung ist daher wesent-
lich, dass moglichst alle Unternehmen

— nicht nur KRITIS-Unternehmen - bei
Cyberangriffen unverztiglich die zustan-
digen Stellen informieren und Unterstit-
zung bei der Bewaltigung des Angriffs
anfordern. Langfristig strebt die Landes-
regierung Nordrhein-Westfalen im
Bereich der Inneren Sicherheit an, das
Vertrauen der Unternehmen in die
Cybersicherheitsangebote von Polizei,

Justiz und Wirtschaftsschutz weiter zu
erhéhen, um die Anzeigebereitschaft zu
steigern und verstarkt praventiv wirken
zu kénnen.

Dies erfordert auch Investitionen in die
staatliche Cybersicherheitsarchitektur.
Die Polizei in Nordrhein-Westfalen hat
durch ein umfangreiches MaRnahmen-
bundel, angefangen von der Starkung der
virtualisierten Zusammenarbeit der
Kreispolizeibehérden, tber zentral
gefuhrte Ermittlungen gegen weltweit
operierende Tatergruppen bis hin zur
Bildung von hochqualifizierten Cyberspe-
zialisten-Teams die Kapazitaten zur
Bekampfung der Cyberkriminalitat
erheblich ausgebaut. Die Landesregie-
rung férdert konsequent den weiteren
Ausbau, beispielsweise durch Neuein-
stellungen von IT-Spezialistinnen und
-Spezialisten. Der zusatzliche Ressour-
cenaufbau unterstitzt die Detektion und
Reaktion bei gemeldeten Cyberangriffen
und stéarkt das Vertrauen in die Expertise
und Effizienz der Polizeibehérden.

Einen erheblichen Ausbau ihrer Kapazita-
tenim Bereich der Bekdmpfung der Cyber-
crime hat auch die Justiz in Nordrhein-
Westfalen erfahren. So ist die Zentral- und
Ansprechstelle Cybercrime Nordrhein-
Westfalen (ZAC NRW) im Jahre 2020
personell erheblich aufgestockt worden
und hat sich als bundesweit gréBte Cyber-
crime-Einheit der Justiz etabliert. Sie steht
in engem Austausch unter anderem mit
den Zentralstellen fur Cybercrime in
anderen Bundeslandern, mit Unterneh-
men, anderen Einrichtungen und zu den
Strafverfolgungsbehérden in anderen
Staaten. Neben der ZAC NRW verfiigen
auch die weiteren Staatsanwaltschaften
des Landes Uber Spezialistinnen und
Spezialisten fur den Bereich Cybercrime.
Die Landesregierung fordert auch im
Bereich der Justiz konsequent den
weiteren Ausbau der erforderlichen
Strukturen.
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Der Kulturwandel hin zu einer offenen
und partnerschaftlich gepragten Kom-
munikation zwischen Unternehmen und
Behoérden gelingt mit einem kontinuier-
lichen Austausch sowie Transparenz

des behdrdlichen Handelns. Dies ist ein
wesentlicher Bestandteil der Kooperation
des Cybercrime-Kompetenzzentrums
des LKA NRW mit den Verbénden. Die
fachlich zustandigen Ressorts werden
dazu gemeinsam mit dem Wirtschafts-
schutz, der Polizei und der Justiz das
Sensibilisierungsangebot zum Umgang
mit Cyberangriffen und deren Folgen-
bewaltigung intensivieren. Gleichzeitig
ergeben sich weitere Erkenntniswerte far
die Cybersicherheitslage in Nordrhein-
Westfalen in den kommenden Jahren.

Eine besondere Relevanz entfaltet
Cybersicherheit flr Kritische Infrastruk-
tur-Unternehmen (KRITIS). Kritische
Infrastrukturen sind Unternehmen oder
Einrichtungen, die wichtige Funktionen
fur die Versorgung der Allgemeinheit
sowie fur die Wahrung 6ffentlicher
Ordnung und Sicherheit erfullen. Durch
ihre Abhangigkeit von der Informations-
technologie sind auch sie ins Visier von
Cyberkriminellen geraten. Die enge
Verflechtung und sich bedingende
Abhéngigkeiten der jeweiligen Bereiche
und Dienste erhdhen die Verwundbar-
keit und das mogliche Schadenspotenzial
durch Cyberangriffe betréachtlich.

Aus Grunden der Daseinsvorsorge
besteht seitens der Landesregierung ein
hohes Interesse daran, dass diese
Organisationen uneingeschrankt ihre
Leistungen fur die Allgemeinheit erbrin-
gen kdnnen und sich durch bedarfsge-
rechte SicherheitsmaBnahmen vor
Storféllen, wie beispielsweise Cyberan-
griffen, schitzen kénnen. Die Erhéhung
der Cyberresilienz ist daher nicht nur
wichtig far Betreibende kritischer
Infrastrukturen, denen geman der
BSI-KRITIS-Verordnung aufgrund des

Uberschreitens von Schwellenwerten
ein bedeutender Versorgungsgrad zuge-
schrieben wird.

Auch Betriebsstérungen lokaler Ver-
sorgungsunternehmen als Teil einer
Lieferkette kbnnen zu signifikanten Ver-
sorgungslicken und Schaden fuhren.
Unternehmen, die zwar den KRITIS-
Sektoren zuzuordnen sind, jedoch nicht
die Schwellenwerte der KRITIS-Verord-
nung erreichen, haben dennoch fir
Nordrhein-Westfalen zum Beispiel als
lokale Wasserversorgungsunternehmen
eine hohe Bedeutung. Diese Unterneh-
men unterliegen nicht einer Registrie-
rungspflicht beim BSI und profitieren nur
dann von dem dort eingerichteten
Warn- und Meldedienst, wenn sie sich
freiwillig registrieren lassen.

Die Landesregierung hat sich zum Ziel
gesetzt, durch Unterstutzungsangebote
diesen Unternehmen zu helfen, ihre
Resilienz und ihre Fahigkeit zur Reaktion
auf Sicherheitsvorfalle weiter zu ver-
bessern. Ein wichtiger Baustein ist die
Optimierung der Melde- und Informa-
tionswege. Laut aktuellen Umfragen
geben 53 Prozent der deutschen KRITIS-
Unternehmen an, nicht oder nicht
ausreichend von staatlichen Stellen tber
die aktuelle Bedrohungslage durch
Cybervorfalle informiert worden zu sein.
Hier gilt es, auf die vorhandenen Infor-
mationsmaoglichkeiten, wie die Warn-
und Informationsdienste des BSI, des
UP-KRITIS und der Allianz fur Cyber-
sicherheit, hinzuweisen und an die
Eigenverantwortung der KRITIS-Unter-
nehmen zu appellieren.

Die beim Ministerium des Innern einge-
richtete zentrale Kontaktstelle des
Landes (ZKL) wird gemeinsam mit dem
BSI und in Abstimmung mit den fachlich
zustandigen Ressorts die Informations-
und Kommunikationswege so ausgestal-
ten, dass Betreibende von kritischen



Cybersicherheitsstrategie des Landes Nordrhein-Westfalen
Die drei Handlungsfelder zur Erhéhung der Cybersicherheit

Infrastrukturen schnellstmoglich tber
Cyberangriffsvektoren unterrichtet und
damit Reaktionszeiten verkurzt werden.

Die ZKL wird gemeinsam mit den kom-
munalen Spitzenverbanden die Moéglich-
keiten prifen, wie auch regionale und
kleinere KRITIS-Versorgungsunterneh-
men in kommunaler Hand in dieses
Informationssystem eingebunden werden
kénnen. Die Erhéhung der Cyberresilienz
erfordert sowohl infrastrukturelle Schutz-
maBnahmen, als auch die Sensibilisie-
rung und Schulung der Beschéftigten in
diesen Unternehmen.

Nordrhein-Westfalen wird diese Anstren-
gungen der Betreibenden durch zusatz-
liche Beratungsangebote zu bereichs-
spezifischen SchutzmaBnahmen der
IT-Infrastruktur sowohl tUber staatliche
Stellen, wie beispielsweise die ZAC NRW
oder das LKA NRW, als auch tber Zentren
wie DIGITAL.SICHER.NRW — Kompetenz-
zentrum fur Cybersicherheit in der Wirt-

schaft, untersttitzen. Die ZAC NRW wird
ihre vielfaltige Netzwerkarbeit mit Wissen-
schaft und Wirtschaft weiter ausbauen.
Dazu gehort auch ein erweitertes Infor-
mationsangebot in digitalen Medien.

Um die Kompetenzen zur agilen Gestal-
tung der Digitalisierung (z. B. der Wasser-
wirtschaft, insbesondere in Nordrhein-
Westfalen) weiterzuentwickeln und aktiv
zu gestalten, hat das Ministerium fur
Umwelt, Landwirtschaft, Natur- und
Verbraucherschutz zusammen mit
mehreren Wasserwirtschaftsunterneh-
men das Kompetenzzentrum Digitale
Wasserwirtschaft geschaffen.

Der Austausch und die Kooperation der
KRITIS-Unternehmen, insbesondere,
wenn gegenseitige Abhangigkeiten
bestehen, wird die Koordinierungsstelle
Cybersicherheit NRW gemeinsam mit
den zustandigen Ressorts im Rahmen
von Netzwerken, Tagungen und anderen
Formaten férdern und fachlich begleiten.

©

STRATEGISCHE ZIELE:

@® Cybersicherheitspravention fir kleine und mittlere Unternehmen

© Unterstiitzung der Forschung und des Ausbaus des
Wissenschaftsstandorts Nordrhein-Westfalen

@ Verbesserung der Datenlage im Bereich Cybersicherheit

ABBILDUNG 11

Die drei Handlungsfelder erméglichen die Umsetzung der sechs Ziele
der Landesregierung. Mit Hilfe zielgruppengerechter MaBnahmen

will die Landesregierung in den kommenden Jahren gemeinsam mit allen
gesellschaftlichen Akteuren das Cybersicherheitsniveau in und fiir
Nordrhein-Westfalen gezielt verbessern.
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Die Digitalisierung tberschreitet Landes-
und Bundesgrenzen. Daher muss auch
Cybersicherheit iiber die Grenzen
Nordrhein-Westfalens hinausgedacht
werden. Cybersicherheit kann nur funk-
tionieren, wenn Kommunen, Lander, Bund
und EU zusammenarbeiten. Die sechs
strategischen Ziele der Cybersicherheits-
strategie fir Nordrhein-Westfalen unter-
stitzen daher die vom Bund definierten
Handlungsfelder und Leitlinien der
Cybersicherheitsstrategie fur Deutsch-
land 2021.

Die 6ffentliche Verwaltung Nordrhein-
Westfalens agiert taglich als wichtige
Partnerin und Dienstleisterin fur Birge-
rinnen und Burger, Unternehmen und
Wissenschaft.

Fur Bargerinnen und Birger sowie Unter-
nehmen sind die 427 Kommunen in
Nordrhein-Westfalen meistens die erste
Ansprechstelle als 6ffentliche Verwaltung.
Zudem betreiben sie haufig Einrichtungen
oder Unternehmen (z. B. Stadtwerke),

die den KRITIS-Sektoren zuzuordnen
sind. Die Digitalisierung der kommunalen
Verwaltung wird auch durch das Online-
zugangsgesetz (0ZQG), das den Online-
Zugang fur alle Verwaltungsleistungen bis
Ende 2022 vorschreibt, entscheidend

gepragt und vorangetrieben. Die Kommu-
nen haben die meisten direkten Kontakte
zu den Bargerinnen und Birgern. In allen
Lebenslagen stellen sie daher bei der
Digitalisierung der Gesellschaft eine be-
sonders wichtige Schnittstelle zwischen
den Birgerinnen und Birgern und der
Verwaltung dar.

Die Landesregierung ist den Kommunen
und kommunalen Unternehmen eine
starke Partnerin in Sachen Cybersicher-
heit. In den kommenden drei Jahren wird
die Landesregierung den engen Aus-
tausch mit der kommunalen Familie
intensivieren, um gemeinsame Ziele fur
die Erhéhung der Cybersicherheit
abzustimmen und eine gemeinsame
Umsetzungsstrategie zu entwickeln.
Vorrangig werden jedoch kurzfristige
Verbesserungen der Informationslage zur
Cybersicherheit fiir die Kommunalbehor-
den angestrebt.

Der NRW CISO wird mit den kommunalen
Partnerorganisationen im Rahmen des
E-Government-Gesetzes die Einbindung
in den Warn- und Informationsdienst des
CERT NRW prufen und perspektivisch die
Zusammenarbeit im CERT-Verbund mit
den Kommunen und deren Rechenzent-
ren weiter ausbauen.
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Der Beauftragte der Landesregierung fur Informationstechnik
(CIO) hat die Voraussetzungen geschaffen, dass das
Computer Emergency Response Team der Landesverwaltung
(CERT NRW) fur alle Kommunen in NRW schrittweise CERT-
Dienstleistungen anbieten kann. Das erfolgt in drei Stufen:

— Im ersten Schritt bietet das Land bereits jetzt die Weiterleitung samtlicher
Warn- und Informationsmeldungen, die ihm selbst zur Verfligung stehen, in
Richtung der Kommunen an. Das ist der kommunale Warn- und Informations-
dienst — KWID.

— Danach wird, in Abstimmung mit den Kommunen, auch ein Riickmeldekanal
angeboten, sodass das CERT NRW auch Sicherheitsmeldungen annehmen und an
die angeschlossenen CERT-Verbiinde zur Warnung und zum Erfahrungsaustausch
weiterleiten kann.

— In einem dritten Schritt baut das CERT NRW ein Mobile Incident Response Team
auf, ein sogenanntes ,MIRT". Auf Anforderung von Landesbehdrden und NRW-
Kommunen wird dann Hilfestellung vor Ort angeboten. So kénnen bei zuklinftigen
Sicherheitsvorfallen die Teams in der betroffenen Behorde durch fachlich ausge-
bildetes Personal in kurzer Zeit verstarkt und unterstitzt werden.

Das Land NRW hat somit im Zusammen-
wirken mit den Kommunalen Spitzenver-
banden und der Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister (KDN) die
Grundlage fiir eine dauerhafte Koope-
ration der Verwaltungsebenen gelegt.
Somit unterstttzt die Landesregierung
die Kommunen in NRW fir eine bessere
Cybersicherheit.

Im Kontext der Lander, des Bundes und
der Europaischen Union fungiert Nord-
rhein-Westfalen als wichtiger Wirtschafts-
standort und fuhlt sich verpflichtet, die
Cybersicherheit auch tber seine Landes-
grenzen hinweg zu unterstitzen. Nord-
rhein-Westfalen hat erkannt, dass
Cybersicherheit fur Europa nur in Zusam-
menarbeit mit den unterschiedlichen
Ebenen innerhalb Europas geférdert

werden kann. Auch wenn sich diese
Ebenen stark unterscheiden, will sich
Nordrhein-Westfalen im Rahmen von
Partnerschaften und anderen Kooperatio-
nen einbringen.

Die vorliegende Cybersicherheitsstrate-
gie des Landes Nordrhein-Westfalen soll
als Anknipfungspunkt fur Partnerschaf-
ten auf Landes- und Bundesebene dienen.
Um die Rolle Nordrhein-Westfalens in
Cybersicherheitsthemen deutlich zu
stérken, strukturiert und koordiniert die
Koordinierungsstelle fur Cybersicherheit
Nordrhein-Westfalen kiinftig im Vorfeld
von Entscheidungen in den Landerminis-
terkonferenzen und landeribergreifenden
Gremien die Abstimmung von Positionen
Nordrhein-Westfalens im Bereich Cyber-
sicherheit auf der Arbeitsebene. Der
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Informationsfluss aus dem Land heraus
und ins Land zurtck wird kontinuierlich
durch die Koordinierungsstelle verbes-
sert. Damit steigen sowohl die Effizienz
der Abstimmung, als auch die Handlungs-
fahigkeit der Landesregierung in den
kommenden Jahren.

Bereits jetzt besteht ein regularer lander-
tibergreifender Austausch im Rahmen
von Fachministerkonferenzen und insbe-
sondere Uber das Gremium der Bund-
Lander-Arbeitsgruppe zu Cybersicher-
heit. Dort beteiligt sich das Land Nord-
rhein-Westfalen am stetigen Wissens-
transfer und dem Ausbau von Koopera-
tionen. Entwicklungen und Trends im
Bereich Cybersicherheit werden durch die
Intensivierung der landeribergreifenden
Gremienarbeit frihzeitiger erkannt und
diese Informationen im Rahmen der
Kommunikations- und Praventionsarbeit
der Koordinierungsstelle fur alle Betroffe-
nen verflighar gemacht.

Ein Beispiel fur die erfolgreiche Zusam-
menarbeit zwischen dem Bund und
Nordrhein-Westfalen ist auch die aktuell
laufende Pilotphase zwischen dem
Nationalen Cyber-Abwehrzentrum
(Cyber-AZ) und den Staatsanwaltschaf-
ten der Lander, darunter der ZAC NRW.
Ziel ist eine Steigerung der Effektivitat
durch Verbesserung des Informations-
flusses und der Koordinierung zwischen
den Beteiligten im Falle von Cyberangrif-
fen. Das Cyber-AZ wurde 2011 im Rahmen
der Umsetzung der Cybersicherheits-
strategie in Bonn gegriindet. Es besteht
bislang aus acht Kernbehdrden des
Bundes. Das Abwehrzentrum ist die
Kooperations-, Kommunikations- und
Koordinationsplattform der relevanten
(Sicherheits-)Behérden und tragt im
Krisenfall zur Handlungsfahigkeit der
Bundesregierung bei.

Auch international etabliert sich die ZAC
NRW als landesweit zustandige Zentral-

stelle fir Rechtshilfeersuchen anderer
Staaten bei herausgehobener Cyber-
kriminalitat. Sie unterhalt ein enges Netz-
werk an Kontakten insbesondere mit euro-
paischen und US-amerikanischen Partne-
rinnen und Partnern und kooperiert
dartber hinaus mit internationalen NGOs
aus unterschiedlichen Themenfeldern der
Cybersicherheit und weiteren internatio-
nalen Behoérden, wobei eine besonders
aktive Zusammenarbeit mit den britischen
Institutionen besteht. Fir einen tiefer-
gehenden Austausch beteiligt sich die
ZAC NRW zudem regelmafig an interna-
tionalen Tagungen und Konferenzen.

Auch aktuelle Gesetzgebungsvorhaben
des Bundes, die die Cybersicherheit in
Nordrhein-Westfalen betreffen, werden
im Land aktiv begleitet. Fortlaufend
Uberpruft der IMA Cybersicherheit NRW
diese auf Handlungsnotwendigkeiten und
stimmt die landesweiten Positionen zu
Anderungsvorhaben ab. Als Beispiel fir
diesen Fall kann das IT-Sicherheitsgesetz
2.0 genannt werden.

Mit ihrer am 16. Dezember 2020 vorge-
legten Cybersicherheitsstrategie will die
EU-Kommission die kollektive Abwehr
gegen Cyberbedrohungen etwa in den
Bereichen Binnenmarkt, Strafverfolgung,
Diplomatie und Verteidigung starken

und ein globales, offenes und sicheres
Internet gewahrleisten. Die EU-Cyber-
sicherheitsstrategie bietet der Europai-
schen Union die Méglichkeit, ihre Fiihrungs-
rolle bei internationalen Normen und
Standards im Cyberraum zu festigen und
die Zusammenarbeit mit Beteiligten

in der ganzen Welt zu stérken, um sich fir
einen sicheren Cyberraum einzusetzen,
der auf Rechtsstaatlichkeit, Menschen-
rechten, Grundfreiheiten und demo-
kratischen Werten beruht. Die nordrhein-
westfalische Cybersicherheitsstrategie
verpflichtet sich diesen Werten. Sie leiten
das Handeln des Landes im Bereich
Cybersicherheit in den nachsten drei
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Jahren und finden sich Uibersetzt in den
geplanten strategischen MaBBnahmen
wieder.

Da nicht wenige Cybersicherheitsbedro-
hungen ihren Ursprung auBerhalb der
Europaischen Union haben, bedarf es
auch eines erhdéhten Engagements fur die
internationale Zusammenarbeit. Daher
wird sich Nordrhein-Westfalen verstarkt
fUr eine Zusammenarbeit des Bundes und
der Europdischen Union mit Drittlandern
fur eine grenziiberschreitend technische
Hilfe und Unterstiitzung bei der Strafver-
folgung einsetzen.

Digitale Souveranitat soll in Deutschland
und Europa aus Sicht der Bundesregie-
rung als Leitbild etabliert werden. Die
Landesregierung Nordrhein-Westfalen
versteht Digitale Souveranitat als Quer-
schnittsthema und betont ihre Bedeutung
auch fur die Cybersicherheit. Sie teilt die
Definition des Bundes und begreift
Digitale Souveranitat als die , Fahigkeit
und Méglichkeiten von Individuen und
Institutionen, ihre Rolle(n) in der digitalen
Welt selbststandig, selbstbestimmt und
sicher ausiiben zu kdnnen*. Das betrifft
einerseits den Schutz von Daten sowie
von Anwendungen vor unbefugten
Zugriffen und Abflissen und andererseits
die Unabhangigkeit von Unternehmen.
Die Landesregierung hat die Ambition,
jederzeit die vollstéandige Verfugungs-
gewalt Gber die eingesetzten IT-Arbeits-
mittel zu behalten.

Die Nutzung sicherer und vertrauenswdr-
diger Cloudtechnologien durch kleine und
mittlere Unternehmen kann ein ent-
scheidender Wirtschaftsfaktor fur die
Zukunft sein. Die dabei angestrebte
Nutzung von in NRW, Deutschland und
Europa entwickelten Technologien

wird ein innovativer Meilenstein zu mehr
digitaler Souveranitat in NRW werden.
Die Beteiligten der Cybersicherheits-
architektur unterstiitzen mit ihren
Aufklarungs- und Praventionsprogram-
men sowohl Blrgerinnen und Birger,
Wirtschaft, Wissenschaft und Staat in der
Befahigung, die digitalen Moéglichkeiten
zu nutzen, Risiken zu erkennen und diese
abwégen zu kdénnen. Die Landesregierung
setzt sich bereits jetzt im Rahmen des
IT-Planungsrats aktiv zusatzlich fir die
Entwicklung einer Deutschen Verwal-
tungscloudldsung ein, in der die 6ffent-
lich-rechtlichen Rechenzentren auf
standardisierten Infrastrukturen ihre
Ressourcen bindeln und einen gemeinsa-
men Cloud-Verbund bilden kénnen, damit
sie unabhangiger von externen und
privatwirtschaftlichen Cloudanbietern
aus Drittstaaten werden. Insbesondere
fur die Sicherheitsbehdrden in Nordrhein-
Westfalen hat dieses Projekt eine hohe
praktische Bedeutung. Durch die Forde-
rung der Forschung und Entwicklung zu
sicheren IT-Produkten in Nordrhein-West-
falen kann dartber hinaus ein Beitrag

zur angestrebten Digitalen Souveranitat
auf nationaler und europaischer Ebene
aus Nordrhein-Westfalen heraus geleistet
werden.

Der digitalisierte Raum kennt keine Landesgrenzen. Aus diesem Grund
arbeitet die Landesregierung Nordrhein-Westfalen nicht nur mit den
nordrhein-westfalischen Kommunen, sondern auch mit anderen Landern,
dem Bund und der Européaischen Union zusammen.
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Um die Potenziale des raschen Digitalisie-
rungsschubs sicher nutzen zu kénnen,
starkt Nordrhein-Westfalen die Cybersi-
cherheit im Rahmen der Umsetzung
dieser Strategie Gber die kommenden drei
Jahre kontinuierlich. Nordrhein-Westfalen
arbeitet bereits in den Bereichen der
Strafverfolgung, Spionage- und Cyber-
abwehr, Forschung und Entwicklung,
Ansprechstellen und Ausbildungen durch
Praventions- und Informationsarbeit
sowie Vernetzung an einer nachhaltigen
Erhéhung des Cybersicherheitsniveaus.
Weitere Beteiligte der Cybersicherheits-
architektur des Landes wie der IMA
Cybersicherheit und die Koordinierungs-
stelle Cybersicherheit férdern zudem

die Kommunikation und Koordination der
relevanten Stellen im Land und tGber die
Landesgrenzen hinaus.

Die Landesregierung wird als zusatzliche
strategische MaBnahme die Hilfsangebo-
te an Unternehmen bei Cyberangriffen,
insbesondere bei solchen auf KMUs,
durch Polizei, Justiz und Wirtschafts-
schutz stérken. Dies umfasst die Unter-
stitzung der Unternehmen bei der
Schadensbegrenzung ebenso wie bei der
Betriebswiederherstellung etwa unter
dem Aspekt der Pravention vor weiteren
Angriffen.

Die Weiterentwicklung zahlreicher
Technologien wird die nachste Generation
der Cybersicherheit beeinflussen. Die
Internet-der-Dinge-Technologie ist nur
ein Beispiel, das vermehrt in der Ferti-
gungsindustrie eingesetzt wird und far
die ein neuer Sicherheitsrahmen ent-
wickelt werden muss. Der Einsatz neuer
Technologien bedeutet auch die konstan-
te Weiterentwicklung der rechtlichen
Rahmenbedingungen, um deren Nutzung
rechtssicher zu ermdglichen. Neue
Gefahren mussen fruhzeitig erkannt,
innovative Lésungen erforscht und ent-
wickelt werden, weswegen der For-
schungsstandort Nordrhein-Westfalen

und die Cybersicherheitswirtschaft einer
besonderen Férderung und eines beson-
deren Schutzes bedarf. Es wird zu den
kanftigen Aufgaben der Landesregierung
gehoren, hier Schritt zu halten und
gleichzeitig eine Fhrungsposition in
Modernitat und Innovation einzunehmen.
Die Foérderung der Innovationsbereit-
schaft der Wirtschaft bei Schltisseltech-
nologien (Quantentechnologien, KI,
Kryptografie) wird weitere technologische
Verbesserungen der Sicherheitsverfahren
zukinftig bewirken. Hierdurch werden
neue Mdglichkeiten zur erfolgreichen und
nachhaltigen Cybersicherheit entwickelt,
die ,sicherheitstechnische Strukturwan-
del” in Nordrhein-Westfalen bewirken
kénnen.

Die sich stetig andernden Rahmenbedin-
gungen machen es erforderlich, Anpas-
sungen an der Cybersicherheitsstrategie
auch vor Ablauf des geplanten 3-Jahres-
Zeitraums zu ermdglichen. Die Landes-
regierung und alle Beteiligten der Cyber-
sicherheitsarchitektur des Landes haben
daher die Aufgabe, nachzusteuern und
Impulse in den laufenden Fortschrei-
bungsprozess der Strategie einzubringen,
wenn einschneidende Ereignisse flr die
Cybersicherheit in Nordrhein-Westfalen
zu verzeichnen sind.

Im Rahmen der Fortschreibung dieser
Strategie in drei Jahren bietet eine
Offentlichkeitsbeteiligung, beispiels-
weise durch ein 6ffentliches Forum,
Workshops oder einen Runden Tisch mit
ausgewahlten Interessensvertretungen,
die Moglichkeit, Impulse aus der Ge-
sellschaft, Wirtschaft, Anbieterinnen
und Anbietern sowie Wissenschaft
aufzunehmen. Durch Rickmeldungen
kann danach noch zielgerichteter auf die
Bedarfe der Offentlichkeit eingegangen
werden. Diese werden dazu beitragen,
den Cyberraum fir die Menschen im
Land sicherer zu gestalten.
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In Zukunft will die Landesregierung
regelmaBig ein umfassendes Cybersi-
cherheitslagebild erstellen, das Grund-
lage der weiteren strategischen Uber-
legungen zur Verbesserung der Cybersi-
cherheit sein wird. Dartber hinaus sollen
die Zusammenarbeit, die Koordinierung
und der Informationsaustausch weiter
verstarkt und sichergestellt werden.

Bargerinnen und Birger des Landes
sollen im Cyberraum sicher, frei und
selbstbestimmt agieren kénnen, insbe-
sondere, wenn sie die Technologien und
die mit deren Einsatz verbundenen
Risiken aufgrund steigender Komplexitat

nicht im Einzelnen nachvollziehen kdnnen.

Mit der Weiterentwicklung der Cyber-

sicherheitsarchitektur und dem Ausbau
der landeseigenen Angebote leistet die
Landesregierung einen Beitrag zu einer
verbesserten Informationslage bei der
Bekampfung von Cybercrime sowie einer
vereinfachten Ubersicht Giber wichtige
Ansprechstellen und Kontakte. Die
Cybersicherheitsstrategie bringt Nord-
rhein-Westfalen einen Schritt weiter, um
den Erfolgsfaktor Cybersicherheit auch
in der Wirtschaft nachhaltig zu férdern.

Das Gesamtziel, einen Beitrag zur ge-
zielten Verbesserung des Cybersicher-
heitsniveaus in und fur Nordrhein-West-
falen zu leisten, steht bei der Umsetzung
und Verfolgung der Strategie immer im
Vordergrund.

Die Landesregierung Nordrhein-Westfalen treibt konsequent die Digitali-
sierung des Landes voran und férdert die Cybersicherheit als wichtigen
Erfolgsfaktor. Die Umsetzung der Cybersicherheitsstrategie und eine stetige
Anpassung an den technologischen Fortschritt unterstiitzen dieses Ziel.
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Zustandigkeiten der Ressorts

Ministerien des Zustandigkeiten der Ressorts Kontakt

Landes Nordrhein- ~ im Bereich der Cybersicherheit

Westfalen

Staatskanzlei https://www.land.nrw/de
#DigitalCheckNRW https://www.digitalcheck.nrw

Ministerium fur https://www.mkffi.nrw

Kinder, Familie,
Fltchtlinge und

Integration
Ministerium der https://www.finanzverwaltung.nrw.de/
Finanzen
Ministerium des Referat 73 — Koordinierungsstelle ftr Cybersicher- https://www.cybersicherheit.nrw
Innern heit Nordrhein-Westfalen
Landerarbeitsgruppe Cybersicherheit der
Innenministerkonferenz (LAG-Cybersicherheit)
Kriminalitatsbekampfung, Cybercrime https://www.polizei.nrw/cybercrime
Cybercentrum fur Analyse, Pravention, Abwehr https://www.im.nrw/themen/verfassungsschutz/
schutz-von-behoerden-und-unternehmen/
spionageabwehr
E-Mail: kontakt.verfassungsschutz@iml.nrw.de
Sicherheitspartnerschaft NRW https://www.im.nrw/themen/verfassungsschutz/
schutz-von-behoerden-und-unternehmen/
sicherheitspartnerschaft-nordrhein
Wirtschaftsschutz, Sicherheitspartnerschaft https://www.im.nrw/themen/verfassungsschutz/
schutz-von-behoerden-und-unternehmen/
wirtschaftsschutz
E-Mail: wirtschaftsschutz@iml.nrw.de
Telefon: 0211 871-2821
LKA NRW: Abteilung IV Cybercrime https://Ika.polizei.nrw/artikel/abteilung-4
(Competence Center Cybercrime CCCC) E-Mail: cybercrime.lka@polizei.nrw.de
Telefon: 0211 939-4040
Ministerium far Informationssicherheit in der Landesverwaltung https://www.wirtschaft.nrw/
Wirtschaft, sicherheit-der-informationstechnik
Innovation’ ..........................................................................................................................................................................................................
Digitalisierung CIO der Landesregierung (Abteilung II) https://www.wirtschaft.nrw/cio-nrw
und Enel’gle ..........................................................................................................................................................................................................

IT-Sicherheit in der Landesverwaltung
(NRW-CISO, Referat 11 B 4)

IT.NRW: IT-Planung und Steuerung, IT-Sicherheit, https://www.it.nrw/sicherheit
Infrastrukturdienste, Sicherheitsinfrastrukturen,
Trustcenter

CERT NRW https://www.it.nrw/cert-nrw-91640
E-Mail: cert@it.nrw.de
Telefon: 0211 9449-2124
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Ministerien des
Landes Nordrhein-
Westfalen

Zustandigkeiten der Ressorts
im Bereich der Cybersicherheit

Kontakt

Ministerium fur
Wirtschaft,
Innovation,
Digitalisierung
und Energie

Ministerium fur
Arbeit, Gesundheit
und Soziales

Ministerium far
Schule und Bildung

Ministerium fur Heimat,

Kommunales, Bau und
Gleichstellung

Ministerium der
Justiz

Ministerium fur
Verkehr

Ministerium

far Umwelt,
Landwirtschaft,
Natur- und
Verbraucherschutz

Ministerium fur
Kultur und
Wissenschaft

Geschaftsbereich des
Ministers fir Bundes-
und Europaangelegen-
heiten sowie
Internationales

Cybersicherheit in der Wirtschaft (Pravention,
Sensibilisierung, Transfer — Referat IV A 3)

DIGITAL.SICHER.NRW — Kompetenzzentrum fur
Cybersicherheit in der Wirtschaft

Digitalisierung im Gesundheitswesen,
Gesundheitswirtschaft

Landespréaventionsrat Nordrhein-Westfalen:
Pravention der Internet- und Computerkriminalitat

ZAC: Zentral- und Ansprechstelle Cybercrime
Nordrhein-Westfalen bei der Staatsanwaltschaft Kéln

Wirtschaftlicher Verbraucherschutz,
Verbraucherzentrale NRW

Forschung zu Digitalisierung und Informations-
technologien, Sicherheitsforschung

https://www.wirtschaft.nrw/cybersicherheit

https://www.digital-sicher.nrw/

E-Mail: info@digital-sicher.nrw
Telefon: 0234 5200-7334

https://www.im.nrw/themen/verfassungsschutz/
schutz-von-behoerden-und-unternehmen/
sicherheitspartnerschaft-nordrhein

https://www.justiz.nrw.de/Gerichte_Behoerden/
zahlen_fakten/statistiken/strafrechtspflege/index.php

https://www.lpr.nrw.de/aufgaben/Computerkriminali-
taet/index.php

https://www.justiz.nrw.de/JM/schwerpunkte/zac/
index.php

E-Mail: zac@sta-koeln.nrw.de

Telefon: 0211 477-4922

https://www.verbraucherzentrale.nrw/

E-Mail: service@verbraucherzentrale.nrw
Telefon: 0211 3399-5845

https://www.kompetenzzentrum-digitale-wasserwirt-
schaft.de/w

E-Mail: info@kdw-nrw.de
Telefon: 0201 4758-9020

https://www.mkw.nrw/hochschule-und-forschung/
foerderungen/foerderlinie-digitale-sicherheit

https://www.mbei.nrw/
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https://www.mkw.nrw/hochschule-und-forschung/foerderungen/foerderlinie-digitale-sicherheit
https://www.mbei.nrw/
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Glossar

Begriffe der Cybersicherheit, Cybersicherheitsakteure und Angebote
auf Landesebene, Forschungseinrichtungen, Institute, Fachbereiche
und sonstige wissenschaftliche Einrichtungen Nordrhein-Westfalens,
die sich mit Cybersicherheit beschaftigen.

Alle Universitaten und Hochschulen fur angewandte Wissenschaften
in Nordrhein-Westfalen forschen zu verschiedenen Aspekten der

IT- Sicherheit. Die folgende Auflistung ist darum nicht abschlieRend
sondern stellt eine Auswahl spezialisierter Institute in NRW dar.

Botnetze

Unter einem ,,Bot"” versteht man ein
Computerprogramm, das weitgehend
automatisch sich wiederholende Aufgaben
abarbeitet, ohne dabei auf eine Interak-
tion mit einem menschlichen Nutzenden
angewiesen zu sein. Damit ein Rechner
Teil eines Botnetzes wird, muss er vorher
mit Schadsoftware infiziert werden.

CERT-Bund

CERT-Bund, das Computer Emergency
Response Team flir Bundesbehdérden,

ist die zentrale Anlaufstelle fur praventive
und reaktive MaBnahmen bei sicherheits-
relevanten Vorféllen in Computer-Systemen.

CERT NRW

Das CERT NRW (CERT = Computer
Emergency Response Team) ist zentrale
Anlaufstelle in der Landesverwaltung fur
praventive und reaktive MaBnahmen in
Bezug auf sicherheitsrelevante Vorfalle.
Im Rahmen des ressortuber-greifenden
ISMS unterstitzt das CERT NRW die
Arbeit der beziehungsweise des NRW
CISO, beispielsweise als Ansprechpartner
in Fragen der Informationssicherheit.

Chief Information Officer NRW (NRW CIO)
Die/Der NRW CIO koordiniert die Umset-
zung der Sicherheitsstrategie und unter-
richtet die Landesregierung Uber den
aktuellen Stand der Informationssicher-
heit in der Landesverwaltung. Die/Der
CIO benennt innerhalb der CIO-Stabs-
stelle die/den NRW CISO (CISO = Chief
Information Security Officer). Die/Der
CIO fuhrt in Abstimmung mit den
Ressorts Entscheidungen Gber ressort-
Ubergreifende Richtlinien und Regelun-
gen zur Informationssicherheit in der
Landesverwaltung herbei.

Chief Information Security Officer NRW
(NRW CISO)

Nordrhein-Westfalens Chief Information
Security Officer (NRW CISO) beziehungs-
weise Landesbeauftragte/r fir Informa-
tionssicherheit unterstitzt die/den CIO
bei der Beratung und Aufklarung der
Landesregierung zu Fragen hinsichtlich
der IT-Sicherheit.
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Cyber Campus Nordrhein-Westfalen
Neben innovativen Konzepten in der
gemeinsamen Ausbildung und Qualifi-
zierung fur Doktorandinnen und Dokto-
randen gehen die Hochschulen in NRW
auch neue gemeinsame Wege in der
Konzeption von Studiengangen. Als
Beispiel sei der ,,Cyber-Campus Nord-
rhein-Westfalen” der Hochschule
Bonn-Rhein-Sieg und der Hochschule
Niederrhein genannt, die mit dem
Wintersemester 2020/2021 erstmalig
Studiengange zu den Themen Cyber-
sicherheit, Cyberkriminalitat und
Digitale Transformation anbieten.

Cyber-Cops

Die ,,Cyber Cops* aus dem Kreis Minden-
Lubbecke bilden eine Bildungsinitiative
von Jugendlichen fur Jugendliche zum
Thema Cybersicherheit. Schulerinnen
und Schuler werden zu Medienbetreuen-
den ausgebildet, die an Schulen Gleich-
altrigen digitale Kenntnisse beibringen.
Die Federfiihrung des Projekts obliegt
der Polizei, die die Fortbildung
koordiniert.

Cybercrime Kompetenzzentrum

Das im Landeskriminalamt angesiedelte
Cybercrime Kompetenzzentrum wurde
2011 eingerichtet, um den wachsenden
Herausforderungen der Cybercrime zu
begegnen. Das Cybercrime Kompetenz-
zentrum zielt auf die Steigerung des
Gefahrenbewusstseins und die Vermitt-
lung wirkungsvoller MaBnahmen zur
Minimierung von Cybercrime ab, so
werden beispielsweise einheitliche
Praventionskonzepte fir die Kreispolizei-
behorden entwickelt. Das Zentrum bietet
rund um die Uhr fachkompetente Sofort-
mafBnahmen fur Unternehmen, Behorden
und Institutionen der Forschung und
Wissenschaft an.

Cybersicherheit nach BSI
Cybersicherheit befasst sich mit allen
Aspekten der Sicherheit in der Infor-
mations- und Kommunikationstechnik.
Das Aktionsfeld der Informationssicher-
heit wird dabei auf den gesamten Cyber-
Raum ausgeweitet. Dieser umfasst
samtliche mit dem Internet und vergleich-
baren Netzen verbundene Informations-
technik und schlieBt darauf basierende
Kommunikation, Anwendungen, Prozesse
und verarbeitete Informationen mit ein.
Haufig wird bei der Betrachtung von Cyber-
Sicherheit auch ein spezieller Fokus auf
Angriffe aus dem Cyber-Raum gelegt.

Digitale.Verwaltung.NRW

Das Programm Digitale.Verwaltung.NRW
wird von dem Ministerium fur Wirtschaft,
Innovation, Digitalisierung und Energie
gefordert. Es hilft unter anderem durch
Schulungsangebote fir alle Beschaftig-
ten der 6ffentlichen Verwaltung, unter-
statzt die Digitalisierung der Landesver-
waltung und auch foérdert die digitalen
Kompetenzen unter dem Sicherheits-
aspekt.

DIGITAL.SICHER.NRW - Kompetenz-
zentrum fiir Cybersicherheit in der
Wirtschaft

DIGITAL.SICHER.NRW — Kompetenzzent-
rum fur Cybersicherheit in der Wirtschaft
wurde 2021 zur Unterstttzung kleiner
und mittelstédndischer Unternehmen
geschaffen. Zum Aufgabenspektrum
gehoren das Aufbereiten von Informatio-
nen zur Pravention, das Anbieten von
Hilfestellung bei der Bedarfsermittlung
fur grundlegenden IT-Schutz sowie das
zielgruppenspezifische Aufbereiten von
Cybersicherheitsthemen. Zudem ist das
Kompetenzzentrum Erstanlaufstelle bei
Cyberfragen fir kleine und mittelstandi-
sche Unternehmen und strebt den Auf-
bau eines Netzwerks flr Cybersicher-
heitsverantwortliche an.
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Graduiertenkolleg NERD — North Rhine
Westphalian Experts in Research on
Digitalization

Das Ziel des Graduiertenkollegs ist es, die
Nachwuchsférderung in der IT-Sicherheit
an Universitaten und Hochschulen in
ganz Nordrhein-Westfalen zu starken und
das Forschungsprofil im Forschungsbe-
reich Human Centered Systems Security
nachhaltig zu scharfen. Standorttber-
greifend werden seit 2016 die Nachwuchs-
wissenschaftlerinnen und -wissenschaft-
ler sowie die beteiligten Professorinnen
und Professoren zusammengefihrt und
die Vernetzung der Wissenschaftlerinnen
und Wissenschaftler gestarkt. Aktuell
lduft das Auswahlverfahren fir die zweite
Programmausschreibung.

Graduiertenkolleg SecHuman

Das Forschungskolleg SecHuman, kurz
fur ,Schone neue Welt: Sicherheit fur
Menschen im Cyberspace®, ist am Horst-
Gortz-Institut far IT-Sicherheit angesiedelt
und auch eingebunden in das Exzellenz-
cluster CASA — Cybersicherheit im
Zeitalter groBskaliger Angreifer. In der
ersten Férderperiode stand die Interak-
tion zwischen Mensch und IT-Sicherheit
im Fokus. In der aktuellen Férderphase
fokussieren die Arbeiten die IT-Sicherheit
als weitergefasstes gesellschaftliches
Phanomen inter- und transdisziplinar.

Horst-Gortz-Institut flir Sicherheit in
der Informationstechnik

Das HGI beheimatet den Exzellenzcluster
»CASA: Cyber Security in the Age of
Large-Scale Adversaries”. Gegenstand
der Forschung ist die Aufklarung von
Cyberattacken. Durch sein Bildungs- und
Vernetzungsangebot strebt das HGI

die Ausbildung der nachsten Generation
der Fihrungskréfte in der Sicherheits-
beratung an.

Heinz-Nixdorf-Institut der Universitat
Paderborn

Forschungsschwerpunkt des Instituts
ist Safety und Security. Hierbei liegt die
Betrachtung auf Safety Eigenschaften,
die eine Kernfragestellung im Entwurf
Intelligenter Technischer Systeme sind
und Bestandteil heutiger Entwicklungs-
methoden sind. Ziel ist es, diese Methodik
so zu erweitern, dass die entworfenen
Systeme ,Secure by Design” sind, also
aufgrund ihres Entwurfs auch aktiven
Angriffen moglichst gut standhalten
kénnen.

Institut fur Internet-Sicherheit an der
Westfalischen Hochschule in Gelsen-
kirchen

Das if(is) fokussiert Innovationen im
Bereich der anwendungsorientierten
Internet-Sicherheitsforschung. Erklartes
Ziel des Instituts fur Internet-Sicherheit
ist es, einen Mehrwert an Vertrauens-
wurdigkeit und Sicherheit im Internet her-
zustellen. Das if(is) bietet neben For-
schung und Lehre auch einen kostenlosen
Service zur Zertifizierung von OpenPGP-
Schlusseln sowie eine Jobborse flr
IT-Sicherheit an.

Informationssicherheit nach BSI
Informationssicherheit hat den Schutz
von Informationen als Ziel. Dabei kénnen
Informationen sowohl auf Papier, in
Rechnern oder auch in Képfen gespei-
chert sein. Die Schutzziele oder auch
Grundwerte der Informationssicherheit
sind Vertraulichkeit, Integritat und
Verfugbarkeit. Viele Anwender ziehen in
ihre Betrachtungen weitere Grundwerte
mit ein.
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Internet der Dinge (Internet of Things, loT)
Internet der Dinge bezeichnet die zu-
nehmende Vernetzung von globalen tech-
nologischen Infrastrukturen der Infor-
mationsgesellschaften. Verschiedene
Objekte, Alltagsgegenstande oder
Maschinen werden mit Prozessoren und
Sensoren ausgestattet, sodass sie
miteinander kommunizieren kdnnen.

Interministerieller Ausschusses
Cybersicherheit NRW

(IMA Cybersicherheit NRW)

Das Landeskabinett hat 2020 die Ein-
richtung eines Interministeriellen
Ausschusses Cybersicherheit NRW

(IMA Cybersicherheit NRW) beschlossen,
der von der Koordinierungsstelle Cyber-
sicherheit Nordrhein-Westfalen geleitet
wird. Durch die Griindung des IMA Cyber-
sicherheit NRW wurde eine wichtige
Institution zur besseren ressorttber-
greifenden Zusammenarbeit geschaffen.

Im IMA Cybersicherheit NRW kommen in
regelmaBigen Abstédnden Kontaktperso-
nen aller Ressorts der Landesregierung
Nordrhein-Westfalen zusammen, um
Uber neueste Entwicklungen im Bereich
der Cybersicherheit zu sprechen. Dadurch
werden nun auch Bereiche abgedeckt,
die bisher nicht in den Austausch einge-
bunden waren.

IT-Sicherheit nach BSI

IT-Sicherheit bezeichnet einen Zustand,
in dem die Risiken, die beim Einsatz

von Informationstechnik aufgrund von
Bedrohungen und Schwachstellen
vorhanden sind, durch angemessene
MaBnahmen auf ein tragbares Maf3
reduziert sind. IT-Sicherheit ist also der
Zustand, in dem Vertraulichkeit, Integri-
tat und Verfugbarkeit von Informationen
und Informationstechnik durch angemes-
sene MaBnahmen geschutzt sind.

Kleine und mittlere Unternehmen (KMU)
Unter den Sammelbegriff KMU fallen
Kleinst-, Kleinunternehmen und mittlere
Unternehmen.

GroBe Unternehmen hingegen zahlen
meist mehr als 250 Mitarbeitende, haben
einen Umsatz von tber 50 Millionen Euro
und eine Bilanzsumme von mehr als

43 Millionen Euro.

Koordinierungsstelle fiir Cybersicher-
heit in Nordrhein-Westfalen

Die Koordinierungsstelle fur Cybersicher-
heit in Nordrhein-Westfalen wurde im
August 2020 gegrindet, um die Akteure
der Cybersicherheit zu koordinieren und
Synergieeffekte zu schaffen. Die Koordi-
nierungsstelle hat zum Ziel, das Schutz-
niveau der Cybersicherheit im Land zu
erhéhen und erflllt dabei drei wesentliche
Aufgaben:

— Transparenz fur alle relevanten
Zielgruppen schaffen,

— die Kommunikation innerhalb Nord-
rhein-Westfalens sowie zwischen
Land und Bund herzustellen und

— die Vernetzung erméglichen, um ein
effizienteres Arbeiten zu garantieren.

Durch den jahrlich zu veréffentlichenden
Bericht zur Cybersicherheit in Nordrhein-
Westfalen férdert die Koordinierungs-
stelle neben der Informationsaufbereitung
auch das Erkennen potenzieller Liicken
im Cybersicherheitsangebot. Die Koordi-
nierungsstelle stellt zudem nicht nur den
Austausch innerhalb des Landes Nord-
rhein-Westfalen sicher, sondern agiert
auch als zentrale Kontaktstelle des Landes
(ZKL) gegenliber dem BSI. Nordrhein-
Westfalen ist das erste Bundesland, das
eine Koordinierungsstelle dieser Art
eingerichtet hat.
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KRITIS

KRITIS steht kurz fur Kritische Infra-
struktur. Dies sind Organisationen oder
Einrichtungen mit wichtiger Bedeutung
fUr das staatliche Gemeinwesen.

Malware

Bosartige Programme, die dazu ent-
wickelt wurden, Nutzenden von elektro-
nischen Endgeréaten zu schaden, werden
unter dem Begriff ,Malware” zusammen-
gefasst. Viren, Trojaner, Botnetze,
Ransomware, Adware und Spyware sind
solche bdsartigen Programme.

Max-Planck-Institut fur Sicherheit und
Privatsphére

Das Institut erforscht und entwickelt
die technischen Grundlagen und inter-
disziplinaren Aspekte der IT-Sicherheit
und des Datenschutzes.

Safer Internet Day

Der jahrlich stattfindende Safer Internet
Day ist ein Beispiel fur eine internationale
Initiative, die lokal in Nordrhein-Westfa-
len umgesetzt wird. Der Aktionstag fur
mehr Onlinesicherheit wird von der EU-
Initiative , klicksafe" koordiniert. Viele
nordrhein-westfalische Behérden nehmen
jahrlich daran teil. Neben der Informa-
tionsverbreitung tber Social-Media-
Kanale wird am Safer Internet Day auch
eine Telefon-Hotline zur Verbraucherzen-
trale eingerichtet, unter der sich Men-
schen persénlich beraten lassen kdnnen.

Sicherheitspartnerschaft NRW
Ressortubergreifend wirkt die Landes-
regierung mit der ,,Sicherheitspartner-
schaft NRW* der Wirtschaftsspionage
und Wirtschaftskriminalitat entgegen.
Mit dem Ziel, die Sicherheit des Wirt-
schaftsstandorts Nordrhein-Westfalen
zu verbessern, arbeiten Beteiligte aus der
Wirtschaft, den Verbdnden und staatli-
chen Institutionen eng zusammen. Sie
stehen in kontinuierlichem Austausch zu
wichtigen Themen der Wirtschaftssicher-
heit und erstellen ein jahrliches Lagebild
zur Unternehmenssicherheit von kleinen
und mittelstédndischen Unternehmen in
Nordrhein-Westfalen. Die Geschaftsfuh-
rung der Sicherheitspartnerschaft hat
das Ministerium des Innern, wodurch die
Expertise des Verfassungsschutzes und
der Polizei in das Gremium direkt ein-
flieBt. Uber die Zusammenarbeit mit dem
MWIDE wird die Perspektive der Wirt-
schaft eingebracht.

Spam-Mails

Als Spam bezeichnet man unerwtinschte
Nachrichten, die Gber das Internet tber-
mittelt werden. Spam tritt in verschiedenen
Formen auf: als E-Mail, Werbebanner

auf Webseiten und in Foren, wo Links
geteilt werden.
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Wirtschaftsschutz

Der Wirtschaftsschutz gehért zum
Aufgabenspektrum des Verfassungs-
schutzes des Landes Nordrhein-Westfa-
len. Der Bereich bietet Unternehmen und
Forschungseinrichtungen Praventions-
und Zusammenarbeit zu Bedrohungen
ausgehend von fremden Machten, etwa
durch Wirtschaftsspionage oder Cyber-
angriffen, an. Zum einen durch die
Sensibilisierung der Mitarbeiter hinsicht-
lich der aufgezeigten Bedrohungen durch
Vortrage, aber auch durch Initialberatun-
gen zwecks Erstellung/Uberarbeitung
von Sicherheits- und Notfallkonzepten.

Zentral- und Ansprechstelle Cybercrime
Nordrhein-Westfalen (ZAC NRW)

Die ZAC NRW, angesiedelt bei der Staats-
anwaltschaft Koéln, hat sich bundesweit
als groBte Cybercrime-Einheit etabliert.
Ilhr obliegt u.a. die Verfahrensftihrung

bei Ermittlungen im Bereich der heraus-
gehobenen Cybercrime. Zudem wirkt sie
bei regionalen und lUberregionalen Aus-
und FortbildungsmaBnahmen im Bereich
der Cybercrime mit.
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